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Samenvatting

Jaarlijks wordt een aanzienlijk deel van de Nederlandse burgers en bedrijven slachtoffer van onlinecriminaliteit. Hieronder vallen zowel nieuwe delicten, zoals het hacken van een emailaccount of het platleggen van een website (ook wel cybercriminaliteit), als traditionele vormen van criminaliteit waarbij ICT een steeds belangrijkere rol speelt, zoals onlinefraude of onlinebedreigingen (ook wel gedigitaliseerde criminaliteit). Uit eerdere studies blijkt dat ondanks deze hoge prevalentie van onlinecriminaliteit, slachtoffers zelden aangifte doen bij de politie. Er is echter nog weinig bekend over de delict- en persoonskenmerken die samenhangen met de aangiftebereidheid van slachtoffers van onlinecriminaliteit, de motieven die slachtoffers hebben om wel of juist niet aangifte te doen en de tevredenheid van slachtoffers die aangifte deden. Om deze lacune in onze kennis over aangiftebereidheid na onlinecriminaliteit te voorzien wordt in dit onderzoek zowel het beoogde als daadwerkelijke aangiftegedrag van burgers en ondernemers onderzocht.

Twee steekproeven van 595 burgers en 529 ondernemers (72,8% zzp’ers en 27,2% mkb’ers) hebben in mei 2019 een vragenlijst met vignetten over onlinecriminaliteit ingevuld. Iedere respondent kreeg drie vignetten voorgelegd waarin een hypothetische situatie van slachtofferschap van onlinecriminaliteit werd omschreven. Er waren vijf soorten type delicten die in de vignetten omschreven werden: creditcardfraude, marktplaatsfraude, malware-infectie, hacking en onlinebedreiging. Bij de ondernemers hadden de vignetten specifiek betrekking op slachtofferschap van hun bedrijf en waren er ook vignetten over DDoS-aanvallen op hun website in plaats van onlinebedreigingen. Daarnaast varieerden de vignetten tussen ernstige en minder ernstige delicten, de relatie tussen dader en slachtoffer (een bekende, een vreemde, de dader is onbekend) en het aantal aangiftemogelijkheden (politiebureau, telefoon, internet). Na ieder vignet werden de respondenten gevraagd of ze van de geschetste situatie aangifte zouden doen bij de politie en of ze melding zouden maken bij een andere organisatie dan de politie. Ook werd hen gevraagd wat het belangrijkste motief is om wel of geen aangifte te doen. In aanvulling op de vignettenstudie zijn respondenten ook gevraagd of ze eerder slachtoffer zijn geweest van diverse vormen van onlinecriminaliteit, of ze daar destijds aangifte van hebben gedaan, waarom ze wel of niet aangifte hebben gedaan, en of ze tevreden waren met de afhandeling van de aangifte.

De resultaten laten allereerst zien dat bijna twee derde van de burgers en 70% van de ondernemers zegt dat ze bij de politie aangifte zouden doen van de situatie zoals omschreven in de vignetten. Uit de zelf-rapportage bleek echter dat burgers en ondernemers die daadwerkelijk slachtoffer zijn geworden van onlinecriminaliteit slechts in respectievelijk 13 en 14% van de gevallen aangifte doet. Gezien deze discrepantie tussen de voorgenomen en daadwerkelijke aangiftebereidheid is het van belang om de resultaten uit de vignettenstudie met voorzichtigheid te interpreteren. Een verklaring voor deze discrepantie zou kunnen zijn dat er in de vignetten ernstigere vormen van onlinecriminaliteit worden omschreven dan de daadwerkelijke delicten die slachtoffers meemaken. Aangezien de ernst van het delict een consistente voorspeller is van aangiftebereidheid zou dit kunnen verklaren waarom respondenten vaker zeggen aangifte te doen na de vignetten in vergelijking met wanneer ze daadwerkelijk slachtoffer worden. Een tweede verklaring is dat er sprake is van een intention-behavior gap, oftewel het gat tussen iets weten en van plan zijn aan de ene kant, en het ook daadwerkelijk doen aan de andere kant. Dit fenomeen is bekend uit onderzoek naar verschillende gedragingen, waaronder stoppen met roken, gezonder leven, beter met het klimaat omgaan en beter met onze privacy omgaan, en geldt dus wellicht ook voor aangiftegedrag. Uit eerder onderzoek weten we dat bijna driekwart van ons gedrag bepaald wordt door andere factoren dan onze intenties. Het is interessant voor vervolgonderzoek om te achterhalen welke factoren het doen van aangifte in de praktijk belemmeren of juist promoten en hoe obstakels om aangifte te doen verlaagd kunnen worden.

Daarnaast laten de resultaten van zowel de vignettenstudie als van het zelf-gerapporteerd slachtofferschap zien dat het type cyberdelict een belangrijke factor is voor de aangiftebereidheid van onlinecriminaliteit, bij zowel burgers als ondernemers: de aangiftebereidheid van gedigitaliseerde criminaliteit (bijv. creditcardfraude of marktplaatsfraude) is groter dan van cybercriminaliteit (bijv. malware, ransomware of hacking). Mogelijkerwijs is dit het gevolg van het feit dat gedigitaliseerde delicten online vormen zijn van traditionele delicten, waarvan men meer gewend is dat deze bij de politie gemeld kunnen worden. Slachtoffers van nieuwe soorten cybercriminaliteit zullen daarentegen mogelijk minder snel aan de politie denken als instantie waar ze het incident kunnen melden. Uit de zelfrapportage blijkt dan ook dat deze delicten aanzienlijk vaker bij andere organisaties gemeld worden dan bij de politie. Om de aangiftebereidheid van onlinecriminaliteit te vergroten zou dus gesteld kunnen worden dat beleid er vooral op gericht moet zijn om de aangiftebereidheid van cybercriminaliteit te vergroten, aangezien deze het minst vaak aangegeven worden.

Uit de vignettenstudie kwam verder naar voren dat ernstigere delicten vaker bij de politie worden aangegeven, terwijl er juist minder vaak aangifte wordt gedaan van delicten die gepleegd zijn door een dader die het slachtoffer persoonlijk kent. Het aantal aangiftemogelijkheden had geen significant effect op de aangiftebereidheid. In tegenstelling tot resultaten uit eerdere studies naar aangiftebereidheid na slachtofferschap van traditionele delicten, werden er amper significante verbanden gevonden tussen persoons- en bedrijfskenmerken en aangiftebereidheid. Uit de vignettenstudie kwamen alleen een hogere leeftijd en eerder aangiftegedrag naar voren als consistente voorspellers voor intenties om aangiftes bij de politie en meldingen bij andere organisaties te doen, terwijl geen van deze kenmerken consistent samenhing met zelf-gerapporteerd aangifte- en meldingsgedrag. Het is hierdoor niet mogelijk om een specifiek profiel op te stellen van slachtoffers die geen aangifte doen van hun slachtofferschap en mogelijk beleid om de aangiftebereidheid na onlinecriminaliteit te vergroten, hoeft niet op een specifieke groep gericht te worden. Toekomstig onderzoek naar aangiftebereidheid van onlinecriminaliteit zal zich moeten richten op andere factoren dan de achtergrondkenmerken van slachtoffers.

Daarnaast toonden de resultaten dat zowel burgers als ondernemers het vaakst stellen dat ze geen aangifte doen van slachtofferschap omdat ze het zelf oplossen of dat het geen zin heeft omdat de politie er niets aan zal doen. De meest genoemde motieven om juist wel aangifte te doen zijn dat de slachtoffers willen voorkomen dat de dader het opnieuw bij een ander kan doen en omdat ze willen dat de dader gepakt wordt. Deze motieven om wel of niet aangifte te doen komen overeen met motieven die in eerder onderzoek naar aangiftebereidheid na traditionele delicten zijn gevonden. Tot slot blijkt uit de analyses dat slachtoffers die ooit aangifte hebben gedaan van onlinecriminaliteit, in bijna de helft van de gevallen ontevreden of zeer ontevreden waren over de manier hoe de politie is omgegaan met de aangifte. Vaak genoemde redenen voor deze ontevredenheid zijn hierbij dat de politie onverschillig was en dat de problemen niet zijn opgelost.






	 
	 




1Inleiding


1.1Achtergrond

Onlinecriminaliteit1 is een groeiend maatschappelijk probleem. In 2017 rapporteerde 11% van de Nederlandse burgers slachtoffer te zijn geworden van onlinecriminaliteit. Hacking is zelfs het meest voorkomende misdrijf in Nederland geworden, met een prevalentie van 5 tot 6% in ieder van de afgelopen zes jaar (CBS, 2018a). Onder bedrijven komt slachtofferschap van onlinecriminaliteit zelfs nog vaker voor: Veenstra en collega's (2015) tonen dat ongeveer 28% van het midden- en kleinbedrijf (mkb) in de twaalf maanden voorafgaand aan hun onderzoek met onlinecriminaliteit werd geconfronteerd. Ondanks deze hoge prevalentie van onlinecriminaliteit doen slachtoffers zelden aangifte bij de politie. Uit zowel de Veiligheidsmonitor van het CBS (2018a) als uit onderzoek van Domenie en collega’s (2013) blijkt dat slechts 13% van de slachtoffers van onlinecriminaliteit contact opneemt met de politie, waarbij er in veel gevallen geen aangifte wordt opgenomen door de politie. Uit een recenter onderzoek van het CBS (2019a), dat zich specifiek richt op digitale veiligheid en criminaliteit, komen ook zeer lage aangiftepercentages naar voren onder slachtoffers van hacken (2,8%), verschillende vormen van onlinefraude (15,7-23,8%), online laster (6,4-9,6%), stalking (9,8-11,1%) en bedreiging (11,4%). Ook onder bedrijven resulteert slachtofferschap van onlinecriminaliteit slechts zelden in een aangifte: bij zzp’ers is dat in 4,3% van de gevallen en bij mkb’ers zelfs maar 3,6% (Veenstra et al., 2015).

Een hoge aangiftebereidheid is echter essentieel omdat de politie belast is met de taak om criminaliteit aan te pakken en informatie over de prevalentie van delicten kan daarbij helpen. Mede op basis van informatie uit aangiftes kan beter ingeschat worden hoe vaak verschillende soorten delicten voorkomen, welke criminaliteitstrends zichtbaar zijn, waar meer geld of mankracht op gezet moet worden en welk beleid gevoerd moet worden, met het uiteindelijke doel om misdaden op te lossen en daders aan te houden. Inzicht in de factoren die bepalen of een slachtoffer aangifte doet is belangrijk voor het maken van beleid om de aangiftebereidheid – en daarmee de informatiepositie van de politie – te verbeteren. In dit rapport staat daarom de vraag centraal waarom burgers en bedrijven zelden aangifte doen na slachtofferschap van onlinecriminaliteit.

1.2Relatie met eerdere onderzoeken

Om inzicht te krijgen in determinanten van aangiftebereidheid na offline criminaliteit zijn er de afgelopen decennia een groot aantal studies gedaan waarin aangiftebereidheid is onderzocht vanuit een economisch, psychologisch en sociologisch perspectief (voor een overzicht zie: Goudriaan, 2006; Van de Weijer & Bernasco, 2016). Deze studies tonen bijvoorbeeld dat er vaker aangifte wordt gedaan naarmate het delict als ernstiger wordt ervaren door het slachtoffer en indien de dader verzekerd was voor de schade (vaak is een bewijs van aangifte nodig om de geleden schade van de verzekeraar vergoed te krijgen). Ook diverse persoonskenmerken spelen een rol: vrouwen en ouderen doen bijvoorbeeld vaker aangifte na slachtofferschap dan mannen en jongeren. Bovendien blijkt uit eerdere onderzoeken dat slachtoffers met positievere attituden tegenover de politie het delict eerder bij de politie zullen melden (Van de Weijer en Bernasco, 2016). Deze eerdere studies richten zich echter enkel op slachtoffers van traditionele delicten en het is nog maar in zeer beperkte mate onderzocht of dezelfde resultaten gevonden worden onder slachtoffers van onlinecriminaliteit.

Recente studies naar aangiftebereidheid na slachtofferschap van onlinecriminaliteit (CBS, 2019a; Domenie et al., 2013, Veenstra et al., 2015) bieden een interessant eerste inzicht in de reacties van slachtoffers, maar kijken met name naar de aangiftepercentages van diverse soorten onlinecriminaliteit en niet naar wie de personen zijn die wel of niet aangifte doen van slachtofferschap. Hierdoor is er nog weinig bekend over de factoren die samenhangen met de aangiftebereidheid van onlinecriminaliteit. Om deze lacune in onze kennis over aangiftebereidheid na onlinecriminaliteit te voorzien, hebben onderzoekers van het Nederlands Studiecentrum Criminaliteit en Rechtshandhaving (NSCR) twee verkennende onderzoeken gedaan naar determinanten van aangiftebereidheid na onlinecriminaliteit. Uit de eerste studie van Van de Weijer, Leukfeldt en Bernasco (2019) blijkt dat determinanten van aangiftebereidheid na traditionele delicten niet altijd ook aangiftebereidheid na onlinecriminaliteit voorspellen. In deze studie ontbrak echter informatie over kenmerken van het delict (naast type delict) en over de motieven om al dan niet aangifte te doen.

Daarom is vervolgens een vignettenstudie naar aangiftebereidheid van onlinecriminaliteit ontwikkeld, waarin respondenten hypothetische gevallen van onlinecriminaliteit (i.e., de vignetten) krijgen voorgelegd waarin kenmerken van het delict (bijv. type delict, ernst van het delict, relatie tussen dader en slachtoffer) variëren. Vervolgens werd de respondenten gevraagd of ze hier aangifte van zouden doen en wat hun motieven zijn om dit wel of niet te doen. Deze vignettenstudie is eerst getest in een pilot onder 175 Nederlandse studenten (Jong, Leukfeldt & Van de Weijer, 2019). Ook hieruit bleek dat theorieën en resultaten met betrekking tot aangiftebereidheid na traditionele criminaliteit niet altijd generaliseerbaar zijn naar onlinecriminaliteit, wat de noodzaak benadrukt voor onderzoek specifiek naar onlinecriminaliteit.

1.3Huidige studie

Het huidige onderzoek bouwt voort op de pilotstudie die Jong en collega’s (2018) hebben uitgevoerd. In dit pilotonderzoek is gebruik gemaakt van een steekproef van studenten en de resultaten zijn daardoor waarschijnlijk niet generaliseerbaar naar de gehele Nederlandse populatie. Daarnaast werd in deze eerste twee onderzoeken naar aangiftebereidheid na onlinecriminaliteit (Jong et al., 2018; Van de Weijer et al., 2019) enkel gekeken naar burgers en niet naar bedrijven die slachtoffer van onlinecriminaliteit kunnen worden. Gezien de hoge prevalentie van slachtofferschap van onlinecriminaliteit en de lage aangiftebereidheid onder bedrijven (Veenstra et al., 2015) is het ook van belang om meer inzicht te krijgen in de factoren die bijdragen aan de aangiftebereidheid na slachtofferschap onder bedrijven. Daarom kiezen we er in de huidige studie voor om twee populaties te onderzoeken: burgers en ondernemers. Meer specifiek richten we ons op het midden- en kleinbedrijf (mkb) en zzp’ers.

Niet eerder werden deze twee populaties middels dezelfde vragenlijst bevraagd. Specifiek het afnemen van dezelfde vignettenstudie bij beide populaties is nieuw en interessant omdat resultaten die gevonden worden onder de algehele populatie mogelijk afwijken van resultaten voor ondernemers en hun organisaties. Bij organisaties spelen mogelijk andere belangen een rol en kan een online delict een grotere (financiële) impact hebben. Ook hebben mkb-organisaties mogelijk personeel in dienst dat verantwoordelijk is voor de IT-voorzieningen en veiligheid. Al deze factoren kunnen een invloed hebben op de keuze om aangifte te doen of niet. Daarnaast zal in de huidige studie niet alleen gekeken worden naar aangiftes bij de politie maar ook naar mogelijke meldingen van slachtofferschap bij andere organisaties dan de politie. Eerder onderzoek laat namelijk zien dat slachtoffers vaak (ook) melding maken bij andere organisaties, zoals banken, meldpunten en helpdesks (CBS, 2019a; Van de Weijer et al., 2019).

In de huidige studie leveren we een bijdrage aan de bestaande literatuur (zie hoofdstuk 2) door twee grote steekproeven van Nederlandse burgers (N=595) en ondernemers (N=529) te vragen naar zowel hun beoogde rapportagegedrag (i.e., de vignettenstudie) als hun feitelijke rapportagegedrag (i.e., de zelf-rapportage) na slachtofferschap van verschillende vormen van onlinecriminaliteit. De onderzoeksvragen zijn:

1. Welke delict- en slachtofferkenmerken voorspellen beoogde en daadwerkelijke aangiftes bij de politie en meldingen bij andere organisaties?

2. Wat zijn de belangrijkste redenen om wel of juist niet aangifte te doen van onlinecriminaliteit bij de politie?

3. Wat zijn de ervaringen van slachtoffers met het doen van aangifte van onlinecriminaliteit bij de politie?

Bij het beantwoorden van deze onderzoeksvragen wordt uitgegaan van het perspectief van het slachtoffer en richten we ons op zijn reactie na het online delict. Vanuit het perspectief van de politie en rechtshandhaving kan de vraag gesteld worden of het überhaupt wenselijk zou zijn wanneer alle slachtoffers van alle soorten onlinecriminaliteit hier aangifte van zouden doen. Dit zal in deze studie niet onderzocht worden, maar hier wordt in de discussie (hoofdstuk 6) nog wel kort op in gegaan.

Leeswijzer

Dit rapport begint met een overzicht van de relevante literatuur (hoofdstuk 2) met betrekking tot aangiftebereidheid. In hoofdstuk 3 worden de onderzoeksmethoden besproken. De resultaten staan centraal in hoofdstuk 4 en 5. In hoofdstuk 4 presenteren we de bevindingen met betrekking tot burgers en in hoofdstuk 5 staan de bevindingen over de ondernemers. Ten slotte volgt in hoofdstuk 6 de conclusie en discussie.








	 
	 




2Literatuuroverzicht


In dit hoofdstuk bespreken we eerdere studies met betrekking tot aangiftebereidheid na slachtofferschap. Alhoewel er slechts enkele studies zijn gepubliceerd die zich specifiek richtten op aangiftebereidheid na onlinecriminaliteit, zijn er wel talrijke publicaties over aangiftebereidheid na slachtofferschap van offline criminaliteit. De resultaten van deze studies worden daarom eerst beknopt besproken. In lijn met Goudriaan (2006) zal hierbij een onderscheid gemaakt worden tussen voorspellers van aangiftebereidheid die verwacht kunnen worden op basis van een economisch, psychologisch en sociologisch perspectief. Daarnaast worden ook resultaten met betrekking tot andere persoonskenmerken besproken. Vervolgens wordt er dieper ingegaan op de resultaten met betrekking tot aangiftebereidheid na onlinecriminaliteit.

2.1Aangiftebereidheid na offline criminaliteit

In haar proefschrift maakte Goudriaan (2006) onderscheid tussen economische, psychologische en sociologische perspectieven om aangiftebereidheid te verklaren. Volgens het economisch perspectief maken slachtoffers van criminaliteit een rationele beslissing op basis van de kosten en baten van het doen van aangifte. Wanneer de gepercipieerde baten van het aangifte doen hoger zijn dan de verwachte kosten zal een slachtoffer aangifte doen, wanneer dit niet het geval is zal er geen aangifte worden gedaan. Potentiële baten van aangifte doen bij de politie kunnen zowel financieel als niet-financieel zijn. Bij mogelijke financiële baten kan men denken aan het terugkrijgen van de gestolen goederen of een schadevergoeding van de dader, indien deze opgespoord en veroordeeld wordt. Daarnaast is een bewijs van aangifte doorgaans nodig om financiële compensatie van de geleden schade te krijgen van verzekeringsmaatschappijen. Potentiële niet-financiële baten zijn bijvoorbeeld het verkleinen van de kans op herhaald slachtofferschap en het veiliger maken van de sociale omgeving.

Het doen van aangifte bij de politie kan echter ook bepaalde kosten met zich mee brengen, zoals de tijd en moeite die het kost om aangifte te doen. Indien het slachtoffer op het politiebureau mondeling aangifte doet gaat het hierbij om reistijd, wachttijd en de gesprekstijd. Gedurende de afgelopen decennia is het voor een aantal delicten ook mogelijk geworden om telefonisch of via internet aangifte te doen, wat de totale tijdsinspanning en dus ook de kosten geassocieerd met aangifte doen, kleiner maakt. Een andere potentiële kostenpost is dat het slachtoffer angst heeft voor represailles van de dader wanneer het slachtoffer aangifte doet. Indien de dader een bekende is van het slachtoffer kan het ook als kostenpost beschouwd worden dat de relatie van het slachtoffer met de dader negatief beïnvloed kan worden door de aangifte. Tot slot kan een mogelijke onheuse bejegening tijdens het doen van aangifte als mogelijke kostenpost gezien worden (zie bijvoorbeeld Cross et al. (2016) en Leukfeldt et al. (2018; 2019) voor voorbeelden waarbij slachtoffers niet serieus werden genomen of simpelweg weggestuurd werden wanneer zij aangifte wilden doen).

In overeenstemming met dit economisch perspectief, hebben eerdere studies getoond dat hogere potentiële opbrengsten tot meer aangiftes leiden. Zo blijkt dat delicten met grotere gevolgen (bijvoorbeeld meer financiële schade) vaker aan de politie gerapporteerd worden dan minder serieuze delicten (bijv. Baumer & Lauritsen, 2010; Goudriaan et al., 2004; 2005; Kääriäinen & Sirén, 2011). Ook doen slachtoffers die verzekerd zijn tegen de schade van het delict vaker aangifte bij de politie (bijv. Robert et al., 2010; Tarling & Morris, 2010). Daarnaast blijkt het verminderen van de tijdsinvestering om aangifte te doen, de kans op een aangifte te vergroten: een vignettenstudie van Tolsma, Blaauw en Te Grotenhuis (2012) toont dat mensen een hogere bereidheid hebben om een delict te rapporteren wanneer dit mogelijk is via de telefoon of internet.

Naast een kosten-baten afweging kunnen ook psychologische factoren een rol spelen bij het maken van de beslissing om aangifte te doen van slachtofferschap of niet (Goudriaan, 2006). Mensen die zich schamen dat ze slachtoffer zijn geworden zullen bijvoorbeeld mogelijk geen aangifte doen van het delict, terwijl slachtoffers die vergelding willen wellicht juist eerder naar de politie stappen (Van de Weijer & Bernasco, 2016). Daarnaast kan de mate van angst die mensen hebben om slachtoffer te worden, een rol spelen bij de keuze om aangifte te doen bij de politie. Zo toonde een Franse studie dat slachtoffers met meer angst voor criminaliteit inderdaad vaker aangifte deden na een mishandeling (Robert et al., 2010) en vonden Khondaker en collega’s (2017) een zelfde resultaat in hun vignettenstudie onder immigranten in New York. Torrente en collega’s (2016), daarentegen, vonden geen verband tussen angst voor slachtofferschap en aangiftegedrag in hun onderzoek onder slachtoffers uit diverse Europese landen.

Ook de relatie van het slachtoffer met de dader kan vanuit psychologisch oogpunt een rol spelen. Wanneer het slachtoffer de dader kent, bijvoorbeeld, kan het slachtoffer mogelijk empathie voor de dader voelen en geen aangifte doen om negatieve gevolgen voor de dader te voorkomen. Het is echter ook mogelijk dat het slachtoffer juist bang is voor wraak van de dader wanneer deze erachter komt dat het slachtoffer aangifte heeft gedaan bij de politie. Resultaten uit eerdere studies tonen wisselende resultaten met betrekking tot de relatie tussen een slachtoffer en dader en de aangiftebereidheid van eerstgenoemde. Goudriaan en collega’s (2004) vonden dat slachtoffers uit diverse westerse landen vaker aangifte deden tegen daders die ze persoonlijk kenden, terwijl andere studies met enkel respondenten uit de Verenigde Staten het tegenovergestelde vonden (Baumer & Lauritsen, 2010; Zaykowski, 2010). Diverse andere studies vinden echter geen significant verband tussen aangiftebereidheid en de relatie tussen slachtoffer en dader (Schnelby, 2008; Tarling & Morris, 2010; Yun & Mueller, 2011; Zaykowski, 2013).

Daarnaast kunnen de attituden tegenover de politie van het slachtoffer, en die van personen uit zijn of haar directe omgeving, van invloed zijn op de aangiftebereidheid van slachtoffers. Zowel diverse vignettenstudies (Avdija & Giever, 2011; Khondaker et al., 2017; Slocum et al., 2010; Tolsma, 2011) als studies onder zelf-gerapporteerde slachtoffers (Goudriaan et al., 2004; Guzy & Hirtenlehner, 2005; Kääriäinen & Sirén, 2011) laten vaak zien dat slachtoffers een hogere aangiftebereidheid hebben wanneer ze positiever over de politie denken of meer vertrouwen in de politie hebben.

Ten derde kan aangiftebereidheid vanuit sociologisch oogpunt ook verklaard worden met behulp van contextuele factoren die betrekking hebben op omgevingskenmerken, zoals sociale samenstelling van de buurt waar slachtoffers wonen (Goudriaan, 2006). Goudriaan en collega’s (2006) vonden bijvoorbeeld dat de aangiftebereidheid in Nederland groter is in buurten met meer sociale cohesie en betere sociaaleconomische omstandigheden. Ook in een recenter Nederlands onderzoek wordt gevonden dat slachtoffers van offline criminaliteit vaker aangifte doen wanneer zijn in buurten wonen met meer sociale cohesie en minder overlast op straat (Van de Weijer et al., 2019). In veel internationale onderzoeken wordt echter, op enkele uitzonderingen na, weinig empirisch bewijs gevonden voor een verband tussen omgevingsfactoren en aangiftebereidheid. Zo vonden diverse recente studies geen invloed van de sociaaleconomische omstandigheden (Gutierrez & Kirk, 2015; Slocum et al., 2010), urbanisatiegraad (Goudriaan et al., 2004; Schnelby, 2008; Torrente et al., 2016; Zaykowski, 2013), sociale cohesie (Hart & Colavita, 2011), residentiële mobiliteit (Schenlby, 2008; Slocum et al., 2010) en etnische samenstelling (Slocum et al., 2010) van de omgeving (bijv. wijk of woonplaats) van het slachtoffer.

Naast bovengenoemde factoren vanuit economisch, psychologisch, en sociologisch perspectief is er ook onderzoek gedaan naar diverse persoonskenmerken die samenhangen met aangiftebereidheid. Zo blijkt over het algemeen dat oudere slachtoffers vaker aangifte doen bij de politie dan jongere slachtoffers (bijv. Baumer & Lauritsen, 2010; Goudriaan et al., 2004; 2006; Guzy & Hirtenlehner, 2015) en dat vrouwen slachtofferschap vaker melden dan mannen (bijv. Baumer & Lauritsen, 2010; Goudriaan et al., 2006; Schnelby, 2008), alhoewel sommige studies het tegenovergestelde vonden (bijv. Goudriaan et al., 2004). Daarnaast blijkt uit eerder onderzoek een verband tussen de gezinssamenstelling en aangiftebereidheid. Zo doen slachtoffers met een (huwelijks)partner vaker aangifte bij de politie dan slachtoffers zonder partner (bijv. Baumer & Lauritsen, 2010; Goudriaan et al., 2004; Schnelby, 2008). Daarnaast blijkt uit enkele studies dat de huishoudgrootte samenhangt met aangiftebereidheid (Baumer & Lauritsen, 2010; Goudriaan et al., 2006; Robert et al., 2010), al worden hierbij zowel positieve als negatieve verbanden gevonden. Tot slot laat de eerdere literatuur wisselende resultaten zien (positieve, negatieve, of niet-significante verbanden) met betrekking tot het opleidingsniveau, arbeidsstatus, en inkomen van slachtoffers (bijv. Goudriaan et al., 2004; 2006; Gutierrez & Kirk, 2017; Guzy & Hirtenlehner, 2015; Schnelby, 2008).

2.2Aangiftebereidheid na onlinecriminaliteit

De studies die in par. 2.1 besproken zijn richtten zich alleen op traditionele vormen van criminaliteit en de aangiftebereidheid van slachtoffers van onlinecriminaliteit wordt hierin niet onderzocht. Over dit specifieke onderwerp zijn slechts een beperkt aantal studies uitgevoerd. Sommige studies vergeleken alleen het percentage slachtoffers dat aangifte deed van verschillende typen onlinecriminaliteit (CBS, 2019a; Domenie et al., 2013; Veenstra et al., 2015), terwijl andere studies vooral focusten op de behoeften van slachtoffers na slachtofferschap (Cross et al., 2016; Jansen & Leukfeldt, 2018; Leukfeldt et al., 2019). Tot op heden is er echter weinig bekend over de factoren die samenhangen met het rapporteren van onlinecriminaliteit aan de politie en wat de motivaties zijn van slachtoffers om geen of juist wel aangifte te doen. De spaarzame studies die hier wel onderzoek naar deden zullen in deze paragraaf besproken worden.

Paulissen en Van Wilsem (2015) deden onderzoek naar slachtoffers van identiteitsfraude en beschreven hierbij ook het verband tussen het doen van aangifte en hoeveel financiële schade slachtoffers hadden geleden. Slechts 10% van de slachtoffers deed aangifte bij de politie en zij bleken gemiddeld genomen aanzienlijk meer financiële schade te hebben (ruim € 1.200) dan slachtoffers die geen aangifte deden (€ 300).

Van de Weijer en collega’s (2019) publiceerden onlangs de eerste studie waarin een groot aantal determinanten van aangiftebereidheid onder slachtoffers van onlinecriminaliteit zijn onderzocht. Zij gebruikten hiervoor gegevens uit de Veiligheidsmonitor, over 97.186 Nederlanders die tussen 2012 en 2015 slachtoffer waren geworden van een delict. Zij vonden enkele opmerkelijke verschillen tussen factoren die samenhangen met het doen van aangifte na slachtofferschap van traditionele criminaliteit en onlinecriminaliteit. Zo bleken vrouwen vaker aangifte te doen van traditionele delicten, terwijl mannen juist vaker naar de politie stapten na online delicten. Daarnaast bleek een hoger inkomen te leiden tot meer aangiftes van traditionele criminaliteit, maar juist tot minder aangiftes van onlinecriminaliteit. Buurtkenmerken zoals de sociale cohesie, overlast en veiligheid in een wijk bleken bovendien wel aangiftegedrag na traditionele criminaliteit te voorspellen, maar hingen niet samen met het doen van aangifte na onlinecriminaliteit. De resultaten van Van de Weijer en collega’s (2019) toonden daarnaast dat online delicten vaker gerapporteerd worden aan andere organisaties dan de politie, wat het belang aantoont om ook dit mee te nemen in het huidige onderzoek.

Een tweede studie naar factoren die samenhangen met de aangiftebereidheid na slachtofferschap van onlinecriminaliteit is de vignettenstudie van Jong en collega’s (2018) onder 175 Nederlandse studenten. In de vignetten kregen de respondenten verschillende scenario’s voorgelegd over diverse soorten onlinecriminaliteit (hacking, marktplaatsfraude en malware) en werd hen gevraagd hoe aannemelijk het was dat ze aangifte zouden doen van het delict bij de politie of melding zouden maken bij een andere organisatie. De resultaten toonden dat respondenten het vaakst de intentie hadden om aangifte te doen bij marktplaatsfraude, gevolgd door hacking en malware-infectie. Ook ernstigere delicten zou men vaker aangeven bij de politie, net als situaties waarin men de dader persoonlijk kent. Het aantal mogelijkheden om aangifte te doen bij de politie (politiebureau, telefonisch, internet, app) had echter geen effect op de aangiftebereidheid, terwijl er ook geen verband werd gevonden tussen aangiftebereidheid en leeftijd, geslacht en attituden tegenover de politie van de respondenten.

Jong en collega’s (2018) vroegen de respondenten ook waarom ze wel of niet aangifte zouden doen van de delicten uit de vignetten. De meest genoemde redenen om wel aangifte te doen waren ‘Voorkomen dat de dader dit opnieuw kan doen’ en ‘Ik wil dat de dader gepakt wordt’. Daarnaast werden ‘Ik los het zelf op’ en ‘Het heeft geen zin, de politie zal er niets aan doen’ het meest genoemd als motivaties om geen aangifte te doen. Deze motivaties komen sterk overeen met redenen die in eerder onderzoek genoemd worden om wel of geen aangifte te doen van traditionele delicten (Goudriaan & Nieuwbeerta, 2007). Ook in de studie van het CBS (2019a) over digitale veiligheid werden slachtoffers van onlinecriminaliteit gevraagd waarom ze geen melding of aangifte hadden gedaan van het delict. Veel genoemde redenen onder slachtoffers van hacken waren dat de dader toch niet gepakt wordt, het te veel moeite kost of dat het de eigen fout van het slachtoffer was. Onder de slachtoffers van diverse vormen van onlinefraude worden naast deze redenen ook genoemd dat men geen aangifte deed omdat men het geld toch niet terug krijgt of omdat het slechts om een klein bedrag ging. Slachtoffers van interpersoonlijke delicten, zoals online laster, stalking en bedreiging, noemen daarentegen relatief vaak dat ze geen aangifte hebben gedaan omdat het toch niet helpt, geen zaak voor de politie is, niet zo belangrijk was of omdat het al opgelost is. Bij de interpersoonlijke delicten met een seksuele component worden bovendien ook relatief vaak schaamtegevoelens genoemd als reden om niet naar de politie te stappen. Tot slot is het opvallend dat een deel van de slachtoffers stelt dat ze geen aangifte deed omdat dat niet mogelijk zou zijn voor het betreffende type delict (CBS, 2019a).

Veenstra en collega’s (2015) vroegen ook aan de 24 mkb’ers uit hun onderzoek die na slachtofferschap van onlinecriminaliteit contact hadden gezocht met de politie naar hun motivatie. Hieruit bleek dat bedrijven het vaak als hun plicht zien om de politie in te schakelen en dat ze willen dat de dader gepakt wordt. Onder de 311 mkb’ers die geen contact opnamen met de politie noemt bijna de helft als reden dat er geen schade of gevolgen zijn naar aanleiding van het delict. Daarnaast wordt relatief vaak genoemd dat de politie er niets mee zal doen. Veenstra en collega’s (2015) vroegen de mkb’ers ook naar hun tevredenheid over het politiecontact, waarbij iets meer mkb’ers tevreden dan ontevreden waren. Als verbeterpunten werden onder andere genoemd dat de bedrijven terugkoppeling willen van de politie over wat er met de aangifte gebeurt, dat men zekerheid wil dat de politie de zaak in behandeling neemt en dat de snelheid van werken bij politie en justitie verhoogd kan worden.

Uit het onderzoek van Domenie en collega’s (2013) komt naar voren dat de tevredenheid van slachtoffers van onlinecriminaliteit over de reactie van de politie, afhangt van of er aangifte is opgenomen of niet. Onder slachtoffers waar geen aangifte van is opgenomen is de tevredenheid significant lager dan onder slachtoffers waarvan wel aangifte is opgenomen. Ook uit eerdere kwalitatieve studies onder slachtoffers van onlinecriminaliteit komt ontevredenheid over het contact met de politie naar voren en blijkt dat sommige slachtoffers simpelweg weggestuurd worden wanneer zij aangifte willen doen (Cross et al., 2016; Leukfeldt et al., 2018; 2019).








	 
	 




3Methoden


Om de onderzoeksvragen te beantwoorden is er een vragenlijst met vignetten ontwikkeld die is uitgezet onder deelnemers van het onderzoekspanel van I&O Research. In totaal zijn er 2.823 leden van het panel benaderd om deel te nemen aan het onderzoek. Hiervan hebben er 1.133 de vragenlijst volledig ingevuld (response rate: 40,1%), tussen 2 en 13 mei 2019. Er is hierbij een onderscheid gemaakt tussen twee steekproeven: één groep burgers (N=604) en één groep ondernemers (N=529). Respondenten in de eerste groep waren in loondienst, werkloos, studerend, of gepensioneerd, terwijl de respondenten in de tweede groep zzp’ers of ondernemers met personeel waren. Alle deelnemers waren 18 jaar of ouder. In dit hoofdstuk bespreken we eerst de kenmerken van de twee steekproeven en vervolgens gaan we in op het onderzoeksdesign en de operationalisatie van alle variabelen.

3.1Steekproef

3.1.1Burgers

De uiteindelijke steekproef van burgers die in de analyses is gebruikt bevatte 595 respondenten die de vragenlijst compleet hadden ingevuld.2 De steekproef is niet helemaal representatief voor de Nederlandse samenleving. Ten eerste zijn oudere personen oververtegenwoordigd in de steekproef: 35% van de steekproef was 65 jaar of ouder, terwijl dit slechts 19,2% is in de Nederlandse samenleving (CBS, 2019b). De gemiddelde leeftijd van de respondenten was 57,20 jaar (std. dev.: 15,08). Ten tweede zijn ook mannen oververtegenwoordigd, aangezien 338 respondenten van het mannelijk geslacht zijn (56,8%) in vergelijking met 49,7% in de algehele populatie. Tot slot hebben de respondenten in deze steekproef vaker een hoog opleidingsniveau (44,5%) dan de algehele populatie (30%) van Nederland (CBS, 2018b).

3.1.2Ondernemers

De tweede steekproef bestaat uit 529 ondernemers, welke allen zzp’er of ondernemer met personeel waren. De sectoren waarin deze ondernemers actief waren, zijn verdeeld over zes categorieën: zakelijke en financiële dienstverlening (38,6% van de respondenten), overheid en zorg (21,2%), handel, transport en horeca (9,6%), (bouw) nijverheid en energie (8,3%), landbouw en visserij (2,6%), en cultuur, recreatie en overige dienstverlening (19,7%). Daarnaast hadden de meeste ondernemers een eenmanszaak (72,8%), terwijl ongeveer een vijfde van de respondenten een bedrijf met twee tot negen fte had (20,8%) en de overige 6,4% had tien of meer fte. De verhouding van het aantal zzp’ers ten opzichte van ondernemers met personeel in de steekproef komt redelijk overeen met de verdeling binnen de totale populatie bedrijven in Nederland. In het tweede kwartaal van 2019 waren er in Nederland 1.768.925 bedrijven met minder dan tweehonderd werknemers. Hiervan had 77,3% van de bedrijven slechts een werknemer, bestond 19,1% uit twee tot tien werknemers, en had slechts 3,6% meer dan tien werknemers (CBS, 2020).

3.2Vignettenstudie

In het eerste gedeelte van de vragenlijst kreeg iedere respondent drie vignetten voorgelegd over een hypothetisch geval van slachtofferschap van onlinecriminaliteit en werd gevraagd om in te beelden dat deze situatie hem of haar was overkomen. Figuur 1 toont een voorbeeld van een vignette voor burgers en figuur 2 toont een voorbeeld van een vignet voor de ondernemers. Vier onderdelen van de vignetten werden telkens at random veranderd zodat respondenten verschillende vignetten te zien kregen.

Allereerst verschilden het type onlinecriminaliteit in de hypothetische situaties. Bij de steekproef van burgers konden respondenten vignetten te zien krijgen over creditcardfraude, marktplaatsfraude, malware-infectie, hacking, en onlinebedreigingen. Bij de steekproef van ondernemers gaat het om dezelfde soort delicten op de onlinebedreigingen na, in plaats hiervan krijgen zij vignetten over DDoS-aanvallen te zien. Bij de ondernemers gaan de vignetten bovendien specifiek over slachtofferschap binnen hun bedrijf en niet in een privésituatie zoals bij de burgers. Ten tweede varieerde de ernst van het delict tussen de vignetten en was er sprake van een minder ernstig of een ernstiger delict: bijvoorbeeld € 100 of € 1.000 schade na creditcardfraude. Op de derde plaats varieerde de relatie tussen slachtoffer en dader in de vignetten. Hierbij waren er drie mogelijkheden: 1. u weet niet wie de dader is; 2. de dader is een persoonlijke bekende van u; en 3. de dader is geen persoonlijke bekende van u. Tot slot verschilden vignetten in de mogelijkheden om aangifte te doen: op het politiebureau; via de telefoon of op het politiebureau; via het internet, via de telefoon of op het politiebureau. In totaal waren er dus voor zowel burgers als ondernemers (5 delictsoorten * 2 maten van ernst * 3 slachtoffer-dader relaties * 3 aangiftemogelijkheden=) 90 verschillende vignetten mogelijk. In appendix 1 wordt een volledig overzicht gegeven van alle mogelijke vignetten.

Figuur 1: Voorbeeld vignette voor burgers


Iemand heeft via internet de gegevens van uw persoonlijke creditcard achterhaald en € 1.000 afgeschreven.

De dader is een persoonlijke bekende van u.

Als u aangifte wilt doen van dit delict, is dit mogelijk via het internet, via de telefoon of op het politiebureau.



Figuur 2: Voorbeeld vignette voor ondernemers


De website van uw bedrijf wordt getroffen door een zogenoemde DDoS-aanval waardoor uw website 1 dag niet te bereiken is door potentiële klanten.

U weet niet wie de dader is.

Als u aangifte wilt doen van dit delict, is dit mogelijk via de telefoon of op het politiebureau.



Na elk vignet werden de respondenten gevraagd of ze van deze situatie aangifte zouden doen bij de politie. Ze konden antwoorden op een vijf-puntsschaal, variërend van 1 ‘Zeker niet’ tot 5 ‘Zeker wel’. Respondenten die aangaven wel aangifte te zullen doen (score 4 of 5) werden vervolgens gevraagd wat de belangrijkste reden zou zijn om aangifte te doen. Ze konden daarbij kiezen uit de volgende opties:


	Voorkomen dat dit opnieuw bij mij gebeurt.

	Voorkomen dat de dader dit opnieuw bij een ander kan doen.

	Ik wil dat de dader gepakt wordt.

	Om een veiligere (online) omgeving te creëren.

	Het is mijn plicht om aangifte te doen.

	Om de schade vergoed te krijgen.

	Anders, namelijk …



Indien respondenten antwoordden dat ze geen aangifte zouden doen (score 1 of 2) werden ze gevraagd naar de belangrijkste reden om geen aangifte te doen. Hierbij kon een keuze worden gemaakt uit de volgende redenen:


	Ik los het zelf op.

	Het is niet zo belangrijk.

	Het kost te veel moeite.

	Het heeft geen zin, de politie zal er niets aan doen.

	De politie heeft niet de kennis om dit type delict aan te pakken.

	De politie is niet verantwoordelijk voor het oplossen van dit type delict.

	Ik heb weinig vertrouwen in de politie.

	Ik ben bang dat de dader wraak zal nemen.

	Ik schaam me dat ik slachtoffer ben geworden van het delict.

	Ik vind dat het eigenlijk mijn eigen schuld is.

	Anders, namelijk …



Respondenten die niet aangaven dat ze wel of juist niet aangifte zouden doen (score 3) zijn niet gevraagd naar hun motieven om wel of geen aangifte te doen.

Tot slot werden alle respondenten na ieder vignet met behulp van een vijf-puntsschaal ook gevraagd of ze de situatie zouden melden bij een andere organisatie dan de politie (bijvoorbeeld de betreffende website, een online meldpunt). Indien de respondenten aangaven dit te zouden doen (score 4 of 5) werd hen ook gevraagd bij welke organisatie zij het dan zouden melden.

De intenties van de burgers en ondernemers om onlinecriminaliteit bij de politie en bij andere organisaties te rapporteren zijn gebruikt als afhankelijke variabelen in ordinale logistische regressie-analyses, aangezien deze variabelen op ordinaal meetniveau zijn gemeten. Alle regressiemodellen worden apart uitgevoerd voor de steekproef van burgers en de steekproef van ondernemers.3 Daarnaast worden in additionele analyses nog aparte regressiemodellen uitgevoerd voor zzp’ers en mkb’ers. Veenstra en collega’s (2015) vonden namelijk dat het internetgebruik van bijna alle zzp’ers een mix is van privé- en zakelijke activiteiten, terwijl dit bij mkb’ers maar in twee derde van de gevallen zo was. Stol en Strikwerda (2017) wezen daarbij op een patroon dat de mate van zakelijk internetgebruik samenhangt met de prevalentie van online slachtofferschap. Mogelijk hangen ook de reacties na slachtofferschap van onlinecriminaliteit samen met de mate van zakelijk internetgebruik van mkb’ers, en is het dus van belang om de zzp’ers en mkb’ers ook apart te onderzoeken.

3.2.1Onafhankelijke variabelen

De factoren uit de vignetten worden gebruikt als onafhankelijke variabelen in de regressiemodellen om verwachtingen op basis van het economisch (type en ernst van het delict, aangiftemogelijkheden) en psychologisch perspectief (relatie tussen slachtoffer en dader) te toetsen. Daarnaast worden er diverse kenmerken van de slachtoffers meegenomen om te toetsen of resultaten uit eerdere studies naar aangiftebereidheid na offline criminaliteit (zoals besproken in hoofdstuk 2) ook gevonden worden met betrekking tot onlinecriminaliteit. Dit betreft de kenmerken geslacht, leeftijd, gezinssamenstelling (burgerlijke staat, ouderschap), opleidingsniveau, arbeidsstatus, inkomen en angst voor slachtofferschap. Ook eerder slachtofferschap en aangiftegedrag van respondenten wordt meegenomen in de analyses om te onderzoeken of eerdere ervaringen van slachtoffers van invloed zijn op de aangiftebereidheid. Daarnaast wordt de mate van IT-kennis in de analyses opgenomen omdat respondenten met meer IT-kennis mogelijk meer geneigd zijn om computerproblemen (inclusief slachtofferschap van onlinecriminaliteit) zelf op te lossen in plaats van naar de politie of andere organisaties te stappen. Er worden geen variabelen op basis van het sociologisch perspectief (buurtkenmerken) meegenomen in deze studie, aangezien eerder grootschalig onderzoek heeft getoond dat buurtkenmerken aangiftebereidheid na onlinecriminaliteit niet voorspellen (Van de Weijer et al., 2019).

De leeftijd van respondenten is gemeten als de leeftijd in jaren op het moment van het invullen van de vragenlijst en het geslacht van de respondenten is meegenomen als categorische variabelen met twee categorieën: man en vrouw. Daarnaast wordt burgerlijke staat gemeten met vier antwoordcategorieën: vrijgezel, samenwonend met een (huwelijks)partner, niet samenwonend met een (huwelijks)partner, en weduwe(naar). De onafhankelijke variabele ouderschap is gemeten met drie categorieën: geen kinderen, uitwonende kinderen, en thuiswonende kinderen. Het hoogst gevolgde opleidingsniveau werd gemeten met een ordinale schaal met de volgende categorieën van laag naar hoog: 1) geen onderwijs/basisonderwijs; 2) lbo/vbo/mbo 1; 3) mavo of eerste 3 jaar havo/vwo; 4) mbo 2, 3 of 4; 5) havo/vwo; 6) bachelor hbo/wo; en 7) master wo. Onder de respondenten uit de steekproef van burgers is de arbeidspositie onderverdeeld in drie categorieën: werkzaam, niet werkzaam/studerend, en gepensioneerd. Voor de respondenten uit de steekproef van ondernemers is deze variabele niet meegenomen in de analyses omdat ze allemaal een eigen bedrijf hebben en dus werkzaam zijn. Het onafhankelijke variabele inkomen is gemeten als het persoonlijk maandelijks bruto inkomen, en onderverdeeld in 12 ordinale categorieën: 1) geen inkomen; 2) € 500 of minder; 3) € 501-€ 1.000; 4) € 1.001-€ 2.000; 5) € 2.001-€ 3.000; 6) € 3.001- € 4.000; 7) € 4.001-€ 5.000; 8) € 5.001-€ 6.000; 9) € .6001-€ 7.000; 10) € 7.001-€ 8.000; 11) € 8.001-€ 10.000; en 12) € 10.001 of meer. In zowel de steekproef van burgers (N=61; 10,3%) als de steekproef van ondernemers (N=103; 19,5%) waren er respondenten die hun inkomen niet wilden opgeven. Multiple imputatie is gebruikt om deze missende waarden op de inkomen-variabele bij te schatten (Stata, 2014). Daarnaast zijn de respondenten ook gevraagd naar eerder slachtofferschap van onlinecriminaliteit (zie ook par. 3.3). Op basis van de informatie uit deze vragen zijn drie categorieën geconstrueerd: 1. geen eerder slachtofferschap; 2. eerder slachtofferschap maar nooit aan de politie gerapporteerd; en 3. eerder slachtofferschap en ooit aan de politie gerapporteerd. Vervolgens zijn de respondenten ook gevraagd naar hun tevredenheid met de politie. Hierbij werd gebruik gemaakt van de volgende negen items, afkomstig uit de Veiligheidsmonitor (CBS, 2018a):


	De politie weet hoe ze criminelen moeten vangen.

	De politie wil contact hebben met burgers.

	De politie houdt rekening met de wensen van de samenleving.

	De politie werkt goed samen met de bewoners.

	Als het er echt om gaat, dan is de politie er voor je.

	De politie is makkelijk te benaderen.

	De politie informeert de burgers.

	De politie bestrijdt succesvol de criminaliteit.

	Als het er echt om gaat, zal de politie het uiterste doen om je te helpen.



De respondenten konden op deze stellingen antwoorden met een vijf-puntsschaal lopend van 1) zeer ontevreden tot 5) zeer tevreden. De negen items hadden een zeer goede interne consistentie zoals bleek uit de Cronbach’s alpha van 0.92. Een onafhankelijke variabele die de mate van angst voor slachtofferschap van onlinecriminaliteit aangeeft, werd gemeten middels de volgende acht items (van ’t Hoff-de Goede et al., 2019):


	Ik ben bang om slachtoffer te worden van cybercriminaliteit in de nabije toekomst.

	Het idee dat iemand zonder toestemming in mijn online bankrekening kan inloggen, maakt me bang.

	Ik maak me zorgen dat ik slachtoffer kan worden van phishing.

	Ik maak me druk over de mogelijkheid dat mijn computer gehackt kan worden.

	Ik denk dat het makkelijk kan gebeuren dat ik online word opgelicht.

	Dat er ransomware op mijn computer kan komen, maakt me ongerust.

	Het is goed mogelijk dat ik het komende jaar slachtoffer word van cybercriminaliteit.

	Als ik slachtoffer zou worden van cybercriminaliteit, zou dat ernstige gevolgen kunnen hebben.



Op deze acht stellingen konden respondenten antwoorden met een vijf-puntsschaal variërend van 1) helemaal oneens tot 5) helemaal eens. Ook deze items hadden een goede interne consistentie met een Cronbach’s alpha van 0.88. Voor de variabelen tevredenheid met de politie en angst voor slachtofferschap zijn factoranalyses uitgevoerd om voor iedere respondent een factorscore te berekenen op deze variabelen. Hogere scores op deze factoren geven aan dat respondenten positiever denken over de politie en meer angst hebben om slachtoffer te worden van onlinecriminaliteit. Ten slotte is de IT-kennis van de respondenten gemeten door respondenten te vragen welke van de volgende stellingen het meest op hen van toepassing is (Holt & Bossler, 2008): 1) ik kan het internet en veelgebruikte software zoals Word en Excel gebruiken, maar ik kan niet zelf computerproblemen oplossen (laag IT-kennis niveau); 2) ik kan verschillende software programma’s gebruiken en sommige computerproblemen zelf oplossen (medium IT-kennis niveau); 3) ik kan Linux en de meeste software programma’s gebruiken, en ik kan de meeste computerproblemen zelf oplossen (relatief hoog IT-kennis niveau).

Zoals eerder gesteld wordt de variabele arbeidsstatus niet meegenomen in de analyses onder de groep van ondernemers. In deze analyses werden echter wel de variabelen bedrijfssector en bedrijfsgrootte opgenomen als onafhankelijke variabelen. De gemiddelde scores op alle onafhankelijke variabelen worden weergegeven in tabel 1 en besproken in par. 3.4.

3.3Zelfgerapporteerd slachtofferschap

In aanvulling op de experimentele vignettenstudie zijn respondenten ook gevraagd om te rapporteren over eerder slachtofferschap van tien soorten onlinecriminaliteit: malware, ransomware, phishing, hacking, cyberstalking, identiteitsfraude, marktplaatsfraude, online datingfraude, onlinebedreiging, en DDoS-aanval. In de steekproef van burgers gaven in totaal 303 van de 595 respondenten (50,9%) aan dat ze ooit slachtoffer waren geweest van 590 online delicten.4 De meest voorkomende soorten onlinecriminaliteit onder de burgers waren phishing (25,3%), malware (24,4%), en marktplaatsfraude (15,3%). In de steekproef van ondernemers bleken 306 van de 529 respondenten (57,8%) slachtoffer te zijn geweest van in totaal 595 online delicten. Ook hier waren de meest voorkomende soorten delicten phishing (23,0%), malware (22,2%), en marktplaatsfraude (14,3%).

Voor elk type onlinecriminaliteit dat de respondenten hadden meegemaakt werden zij gevraagd of ze het laatste geval van slachtofferschap van dit type onlinecriminaliteit gerapporteerd hadden aan de politie en/of andere organisaties. Indien de slachtoffers minimaal één keer aangifte hadden gedaan, werden zij over het laatste incident dat ze aan de politie gerapporteerd hadden, gevraagd naar het belangrijkste motief om aangifte te doen. Indien zij nooit aangifte hadden gedaan werden ze gevraagd naar de belangrijkste reden om geen aangifte te doen, bij het meest recente online delict. De complete vragenlijst die in dit onderzoek is gebruikt is bijgevoegd in appendix 3.

Logistische regressie-analyses zijn gebruikt om de verbanden tussen aangiftegedrag en slachtofferkenmerken te schatten, omdat de afhankelijke variabelen (rapporteren aan politie en andere organisaties) binaire variabelen zijn.5

3.4Beschrijvende statistieken van steekproeven

Tabel 1 geeft de gemiddelden en standaarddeviaties weer van de scores van beide steekproeven op alle variabelen in de analyses. Allereerst valt op dat zowel burgers (3,87) als ondernemers (3,96) gemiddeld hoog scoren op de afhankelijke variabele aangifte bij politie, in de vignettenstudie. In de steekproef van burgers gaf bijna twee derde van de respondenten (65,4% scoorde 4 of 5) aan dat zij het online delict zoals omschreven in de vignetten zouden rapporteren aan de politie, terwijl slechts 19,4% dat niet zou doen (score 1 of 2). Eenzelfde beeld komt naar voren in de steekproef van ondernemers, waar 69,6% aangaf dat zij het delict uit de vignetten zouden rapporteren aan de politie, terwijl 17,2% van de ondernemers dat niet zouden doen. Daarnaast blijken zowel de burgers (3,60) als de ondernemers (3,71) vaak de intentie te hebben om de onlinecriminaliteit uit de vignetten (ook) te rapporteren aan andere organisaties dan de politie: respectievelijk 56,9 en 59,8% van de burgers en ondernemers gaf aan dat ze de intentie hadden om het delict te melden bij een andere organisatie dan de politie. De meest genoemde organisaties waar respondenten hun slachtofferschap zouden melden zijn banken, creditcard bedrijven, online marktplaatsen en helpdesks.

Wat betreft de onafhankelijke variabelen blijkt uit tabel 1 dat de scores op de vignettenvariabelen (type delict, ernst, relatie met dader, aangiftemogelijkheden) ongeveer gelijk verdeeld zijn over de antwoordcategorieën, wat het gevolg is van de random toewijzing van de verschillende vignetten. Verder bestaan de steekproeven van burgers (43,2%) en ondernemers (41,2%) uit minder vrouwen dan mannen, en zijn de respondenten relatief oud met gemiddelde leeftijden van, respectievelijk, 57,20 en 56,75 jaar oud. In beide steekproeven heeft de meerderheid van de respondenten een partner met wie men samenwoont en is er in de meeste gevallen sprake van uitwonende kinderen. Daarnaast laat tabel 1 zien dat het gemiddelde opleidingsniveau hoger is onder de ondernemers (5,80 op een schaal van 1 tot 7) dan onder de burgers (4,95). Binnen de steekproef van burgers heeft 45,6% van de respondenten een baan, is 36% gepensioneerd, en is de rest werkloos of student. In de steekproef van ondernemers hebben alle respondenten een eigen bedrijf en zijn dus werkend. Zoals eerder omschreven betreft dit in de meeste gevallen een eenmanszaak (73,4%) en zijn het vaak bedrijven in de zakelijke en financiële dienstverlening (38,5%), overheid en zorg (21,6%), of cultuur, recreatie en overige dienstverlening (19,4%). Ook het inkomen van de ondernemers (5,88 op een schaal van 1 tot 12) was gemiddeld iets hoger dan dat van de burgers (5,22). Uit tabel 1 blijkt verder dat meer dan de helft van de burgers (50,9%) en ondernemers (58,0%) ooit slachtoffer is geweest van onlinecriminaliteit. Het merendeel van de slachtoffers heeft dit echter niet eerder aan de politie gerapporteerd. De scores op tevredenheid met politie en angst voor slachtofferschap hebben een gemiddelde van 0 en standaard deviatie van 1 omdat hier sprake is van factor scores. Tot slot laten de beschrijvende statistieken in tabel 1 zien dat de IT-kennis van de respondenten relatief laag is met gemiddelde scores van 1,67 (burgers) en 1,73 (ondernemers) op een schaal van 1 tot 3.

Tabel 1: Beschrijvende statistieken.
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4Resultaten burgers


In dit hoofdstuk worden de resultaten met betrekking tot de burgers gepresenteerd. In par. 4.1 worden eerst de resultaten uit de vignettenstudie besproken. Hierbij wordt zowel ingegaan op determinanten van aangifte- en meldingsbereidheid als de motieven om wel of niet aangifte te doen. In par. 4.2 worden vervolgens de resultaten met betrekking tot daadwerkelijk slachtofferschap besproken. Hierbij wordt ingegaan op determinanten van daadwerkelijk slachtofferschap, de motivaties die slachtoffers hadden om wel of geen aangifte te doen en de ervaringen van slachtoffers met het doen van aangifte.

4.1Vignettenstudie

Tabel 2 toont de resultaten van de ordinale logistische regressie-analyses waarin de intenties van de respondenten om slachtofferschap van onlinecriminaliteit aan te geven bij de politie (model 1) of te melden bij andere organisaties (model 2) worden voorspeld. Omdat alle 595 respondenten vragen over drie vignetten hebben beantwoord is de totale steekproefgrootte in deze analyses 1785. De resultaten in model 1 tonen allereerst aan dat het type delict van invloed is op de intenties van respondenten om aangifte te doen van slachtofferschap bij de politie. De aangiftebereidheid na slachtofferschap van creditcardfraude was significant groter dan bij de vier andere soorten onlinecriminaliteit. De resultaten in model 1 tonen ook dat de ernst van het delict de aangiftebereidheid van respondenten significant verhoogt (OR=2,86, p<,001).6 Daarnaast blijken de respondenten significant minder vaak aangifte te willen doen van onlinecriminaliteit wanneer de dader van het delict iemand is die ze kennen, in vergelijking met wanneer ze niet weten wie de dader is (OR=0,74, p<,05). Geen effect werd echter gevonden voor het aantal mogelijkheden dat in de vignetten genoemd worden om aangifte te doen bij de politie.

De meeste achtergrondkenmerken van respondenten hadden geen significante samenhang met de aangiftebereidheid van slachtofferschap van onlinecriminaliteit. Uit model 1 blijkt alleen een significant verband met leeftijd: oudere respondenten spraken vaker de intentie uit om aangifte te doen van de in de vignetten omschreven delicten dan jongere respondenten (OR=1,02, p<,001). Geslacht, burgerlijke staat, ouderschap, opleidingsniveau, arbeidsstatus en inkomen voorspelden geen van allen of respondenten aangifte zouden doen of niet. Voor eerder aangiftegedrag na slachtofferschap van onlinecriminaliteit werd echter wel een significant verband met aangiftebereidheid gevonden. Eerdere slachtoffers van onlinecriminaliteit die hier ooit aangifte van hebben gedaan, hadden een significant hogere aangiftebereidheid (OR=1.65, p<.01) dan respondenten die nooit slachtoffer van onlinecriminaliteit zijn geweest. Aan de andere kant bleek dat slachtoffers van onlinecriminaliteit die hier nog nooit aangifte van hebben gedaan juist significant minder vaak de intentie hadden om aangifte te doen van de delicten die in de vignetten werden omschreven (OR=0,73, p<,05). Daarnaast tonen de resultaten in model 1 dat de aangiftebereidheid significant toeneemt naarmate de respondenten meer tevreden zijn met de politie (OR=1,17, p<,01) en meer angst hebben om slachtoffer te worden van onlinecriminaliteit (OR=1,19, p<,05). Tot slot werd er geen significant verband gevonden tussen de mate van IT-kennis van respondenten en hun aangiftebereidheid.

Model 2 van tabel 2 toont het regressiemodel waarin de intenties om onlinecriminaliteit te rapporteren bij andere organisaties dan de politie worden voorspeld. De resultaten met betrekking tot de factoren uit de vignetten laten eenzelfde beeld zien als in model 1. Creditcardfraude blijkt ook het delict te zijn dat het vaakst gemeld wordt aan andere organisaties, alhoewel het verschil met marktplaatsfraude niet significant is. Daarnaast blijkt opnieuw dat ernstigere delicten significant vaker gemeld worden bij andere organisaties (OR=1,36, p<,001) en dat slachtofferschap minder snel gemeld zal worden bij andere organisaties wanneer de dader een bekende is van het slachtoffer (OR=0,57, p<,001). De aangiftemogelijkheden bij de politie zijn niet van invloed op de intenties van respondenten om slachtofferschap te melden bij een andere organisatie.

Van de achtergrondkenmerken van de respondenten bleken alleen geslacht en leeftijd significant te voorspellen of respondenten de online delicten zouden melden bij andere organisaties of niet. Vrouwen (OR=1,52, p<,05) en oudere respondenten (OR=1,02, p<,001) bleken significant meer intenties te hebben om melding te maken bij andere organisaties dan mannen en jonge respondenten. Voor burgerlijke staat, ouderschap, opleidingsniveau, arbeidsstatus en inkomen werd geen significant verband gevonden. Uit de resultaten van model 2 blijkt verder dat respondenten die al eerder slachtoffer zijn geweest van onlinecriminaliteit, de delicten uit de vignetten significant vaker zeggen te zullen melden bij andere organisaties dan degenen die nooit eerder slachtoffer zijn geweest. Dit geldt zowel voor eerdere slachtoffers die ooit aangifte bij de politie hebben gedaan (OR=1,80, p<,05) als voor slachtoffers die nooit aangifte hebben gedaan (OR=1,38, p<,05). Tot slot blijkt dat ook respondenten met meer IT-kennis significant vaker zeggen dat ze slachtofferschap van onlinecriminaliteit zullen melden bij andere organisaties (OR=1,25, p<,05), terwijl er geen significante resultaten werden gevonden voor tevredenheid met de politie en angst voor slachtofferschap van onlinecriminaliteit.

Tabel 2. Ordinale logistische regressie-analyse naar aangifte- en meldingsbereidheid in de vignettenstudie.
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Noot: *=p<,05; **p<,01; ***=p<,001 (tweezijdig).

De respondenten die aangaven dat ze aangifte zouden doen in de situatie zoals in de vignetten werd geschetst, zijn vervolgens gevraagd naar hun belangrijkste motief om aangifte te doen bij de politie. Tabel 3 geeft deze belangrijkste motieven weer. Over het algemeen zijn de meest genoemde motieven ‘Ik wil dat de dader gepakt wordt’ (37,5%) en ‘Voorkomen dat de dader dit opnieuw bij een ander kan doen’ (27,6%). Wanneer de motieven opgesplitst worden naar de verschillende typen delicten, blijkt dat dit de twee meest genoemde motieven zijn bij alle afzonderlijke delicten, behalve onlinebedreiging. Bij dit type delict werd daarentegen relatief vaak het motief ‘Voorkomen dat dit opnieuw bij mij gebeurt’ (20,8%) gekozen. Daarnaast werd ‘Om een veiligere (online) omgeving te creëren’ relatief vaak gerapporteerd als belangrijkste motief om aangifte te doen na de vignetten over malware (14,8%) en hacking (13,1%). ‘Om de schade vergoed te krijgen’ werd relatief vaak gekozen na de vignetten over slachtofferschap van creditcardfraude (15,8%) en marktplaatsfraude (11,5%). Tot slot werd het motief ‘Het is mijn plicht om aangifte te doen’ slechts zelden genoemd als meest belangrijke motief.

In additionele analyses (niet weergegeven in tabel 3) zijn ook de verbanden tussen persoonskenmerken van respondenten en de motieven om aangifte te doen onderzocht. Hieruit blijkt dat zelfs bij respondenten die een vignet over een ernstigere vorm van onlinecriminaliteit voorgelegd kregen, het percentage dat zegt aangifte te doen om de schade vergoed te krijgen relatief laag is (8,7%). Daarnaast zeggen respondenten met meer IT-kennis minder vaak aangifte te doen om te voorkomen dat het opnieuw bij hen gebeurt (3,5%). Daarentegen noemen zij juist relatief vaak het motief ‘Om een veiligere (online) omgeving te creëren’ (14,2%). Tot slot tonen deze analyses dat respondenten die kozen voor het motief ‘Het is mijn plicht om aangifte te doen’ relatief veel vertrouwen hebben in de politie en dat zij die zeggen aangifte te doen om te ‘Voorkomen dat dit opnieuw bij mij gebeurt’ relatief veel angst hebben om slachtoffer te worden van onlinecriminaliteit.

Tabel 3. Motieven om aangifte te doen bij de politie in de vignettenstudie
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De respondenten die aangaven geen aangifte te zullen doen van de in de vignetten omschreven delicten zijn ook gevraagd naar het belangrijkste motief om geen aangifte te doen bij de politie. Deze resultaten worden weergegeven in tabel 4. In totaal werden de motieven ‘Ik los het zelf op’ (29,1%) en ‘Het heeft geen zin, de politie zal er niets aan doen’ (32,3%) het vaakst gekozen als reden om geen aangifte te doen bij de politie. Dit zijn ook de twee meest genoemde motieven om geen aangifte te doen bij de delicten creditcardfraude, malware en hacking. Respondenten die aangeven dat ze geen aangifte zouden doen van een onlinebedreiging kozen ook relatief vaak ‘Het is niet zo belangrijk’ (24,5%) als belangrijkste reden, terwijl ‘Het kost te veel moeite’ (20,0%) relatief vaak werd gekozen als reden om marktplaatsfraude niet aan de politie te rapporteren. De overige mogelijke motieven in tabel 4 worden zelden genoemd als reden om slachtofferschap niet aan te geven bij de politie.

Tabel 4. Motieven om geen aangifte te doen bij de politie in de vignettenstudie
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In additionele analyses (niet weergegeven in tabel 4) zijn ook de verbanden tussen persoonskenmerken van respondenten en de motieven om geen aangifte te doen onderzocht. Hieruit blijkt dat het aantal keuzes voor het motief ‘Het kost te veel moeite’ niet afneemt naarmate het aantal aangiftemogelijkheden in de vignetten toe nam. De respondenten die een vignet over een ernstigere vorm van onlinecriminaliteit voorgelegd kregen, kiezen juist wel minder vaak voor het motief ‘Het kost te veel moeite’ (4,1%) en noemen ook relatief weinig het motief ‘Het is niet zo belangrijk’ (6,1%). Daarnaast tonen deze analyses dat naarmate de IT-kennis van respondenten toeneemt, zij vaker kiezen voor het motief ‘Ik los het zelf op’ en juist minder vaak voor ‘Het heeft geen zin, de politie zal er niks aan doen’. Tot slot blijken respondenten die kiezen voor het motief ‘Het heeft geen zin, de politie zal er niks aan doen’ relatief weinig vertrouwen in de politie te hebben.

4.2Zelf-gerapporteerd slachtofferschap

Naast de vignettenstudie zijn de respondenten gevraagd om daadwerkelijk slachtofferschap van onlinecriminaliteit te rapporteren. In totaal gaven 303 van de 595 respondenten (50,9%) aan ooit slachtoffer te zijn geworden. Aangezien zij slachtofferschap van meerdere type onlinecriminaliteit konden rapporteren, zijn er in totaal 590 delicten geanalyseerd. Figuur 3 laat zien dat, in totaal, 13,1% van al deze delicten zijn gerapporteerd aan de politie, terwijl 33,2% (ook) aan een andere organisatie werd gerapporteerd. Cyberstalking (30%) en identiteitsfraude (47,4%) zijn de type delicten waarvan het vaakst aangifte wordt gedaan bij de politie, terwijl slachtoffers van malwarebesmetting (4,2%) en ransomware (5,7%) zelden naar de politie stappen. Figuur 3 laat daarnaast zien dat slachtoffers van phishing (49,7%) en identiteitsfraude (47,4%) het delict het vaakst rapporteren aan andere organisaties dan de politie, terwijl slachtoffers van malwarebesmetting (16%) en cyberstalking (20%) dit het minst vaak doen. Bij het interpreteren van de resultaten in figuur 3 moet echter wel rekening gehouden worden met het feit dat slachtofferschap van sommige type delicten slechts zelden werd gerapporteerd door respondenten. De resultaten kunnen daarom slechts op een kleine groep betrekking hebben en moeten met enige voorzichtigheid geïnterpreteerd worden. De 95%-betrouwbaarheidsintervallen in figuur 3 geven ook weer dat niet alle percentages significant afwijken van 0.
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Figuur 3: Aangiftebereidheid van zelf-gerapporteerde delicten onder burgers

Het is opvallend dat 65,4% van de respondenten bij de vignettenstudie aangaf dat zij aangifte zouden doen van het online delict uit de vignetten, terwijl figuur 3 toont dat bij daadwerkelijk slachtofferschap slechts 13,1% van de respondenten aangifte doet. Om deze opvallende bevinding nader te onderzoeken zijn de intenties om aangifte te doen vergeleken binnen de groep die daadwerkelijk slachtoffer is geworden. In lijn met de resultaten in tabel 2 blijken respondenten die eerder aangifte deden van slachtofferschap een significant hogere aangiftebereidheid te hebben dan slachtoffers die hiervan nooit eerder aangifte deden. Echter, zelfs binnen de groep slachtoffers die nooit aangifte hebben gedaan van onlinecriminaliteit zegt 59,8% van de respondenten dat ze aangifte zouden doen van de situaties in de vignetten. Slechts 22,4% zegt hier geen aangifte van te zullen doen. Dit toont dat er een discrepantie is tussen hoe de respondenten zeggen dat ze zullen reageren na slachtofferschap en hoe ze daadwerkelijk reageren.

Vervolgens zijn de logistische regressie-analyses (zie tabel 5) uitgevoerd waarin voorspeld werd of respondenten hun slachtofferschap gemeld hadden bij de politie (model 1) of bij andere organisaties (model 2). De resultaten in model 1 laten zien dat er met name significante verschillen gevonden worden tussen de verschillende type delicten.7 Zo blijkt dat er van identiteitsfraude (OR: 28,50, p<,001), marktplaatsfraude (OR: 9,58, p<,001), onlinebedreigingen (OR: 7.77, p<.001), cyberstalking (OR: 6.55, p<.05), online dating fraude (OR: 6,36, p<,05) en hacking (OR: 3,13, p<,05) allen significant vaker aangifte wordt gedaan bij de politie dan van een malware-infectie. Alleen slachtoffers van ransomware, phishing en DDoS-aanvallen deden niet significant vaker of minder vaak aangifte dan slachtoffers van malware. De resultaten in model 1 laten verder zien dat geen van de achtergrondkenmerken – geslacht, leeftijd, burgerlijke staat, ouderschap, opleidingsniveau, arbeidsstatus en inkomen – significant voorspelt of slachtoffers aangifte doen van onlinecriminaliteit of niet. Ook angst voor slachtofferschap van onlinecriminaliteit en tevredenheid met de politie hangen niet significant samen met het aangiftegedrag van slachtoffers van onlinecriminaliteit. Wel bleek dat slachtoffers met een hogere mate van IT-kennis significant vaker aangifte deden bij de politie dan slachtoffers met minder IT-kennis (OR: 1,82; p<,05). De resultaten van model 2 tonen aan dat alleen het type delict voorspelt of slachtoffers melding maken van hun slachtofferschap bij een andere organisatie dan de politie. Slachtoffers van identiteitsfraude (OR: 7,24, p<,001), phishing (OR: 5,10, p<,001), marktplaatsfraude (OR: 3,82, p<.001) en hacking (OR: 3,63, p<,001) maakten vaker melding bij een andere organisatie dan slachtoffers van malware. Er werden geen andere significante verbanden gevonden tussen de overige onafhankelijke variabelen en het melding maken van slachtofferschap bij andere organisaties dan de politie.

Tabel 5. Logistische regressie-analyses naar aangifte- en meldingsbereidheid in de slachtofferstudie
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Noot: *=p<,05; **p<,01; ***=p<,001 (tweezijdig).

De 54 respondenten die slachtofferschap van ten minste één online delict hebben gerapporteerd bij de politie zijn gevraagd wat hun belangrijkste motief was toen ze dit de laatste keer rapporteerden. Daarnaast zijn de 278 respondenten die ooit slachtoffer van onlinecriminaliteit zijn geworden maar van minimaal één online delict nooit aangifte hebben gedaan, gevraagd naar hun belangrijkste motief om geen aangifte te doen. Deze motieven staan weergegeven in tabel 6. In lijn met de resultaten uit de vignettenstudie (zie tabel 3), wordt gevonden dat de meest gerapporteerde motieven om aangifte te doen zijn: ‘Ik wil dat de dader gepakt wordt’ (27,8%) en ‘Voorkomen dat de dader dit opnieuw bij een ander kan doen’ (20,4%). Ook de meest genoemde motieven om geen aangifte te doen zijn dezelfde twee als die bij de vignettenstudie (zie tabel 4) werden gevonden: ‘Het heeft geen zin, de politie zal er niets aan doen’ (29t1%) en ‘Ik los het zelf op’ (21t9%). Daarnaast zijn er relatief veel slachtoffers die de optie ‘Anders’ hadden gekozen (18,3%). Zij zijn gevraagd hun andere motivatie te specificeren. Hieruit kwam naar voren dat meerdere slachtoffers er niet aan gedacht hadden of niet wisten dat ze voor deze delicten aangifte konden doen. Daarnaast gaven meerdere respondenten aan dat de situatie al was opgelost door een andere organisatie, zoals de bank, Marktplaats of Facebook.

Tabel 6: Motieven om (geen) aangifte te doen van onlinecriminaliteit in de slachtofferstudie
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Tot slot zijn de 54 respondenten die slachtoffer zijn geworden en dit ooit aan de politie hebben gerapporteerd gevraagd naar hun ervaringen toen ze aangifte deden. De meeste van deze respondenten deed aangifte op het politiebureau (43,4%) of via het internet (37,7%), terwijl telefonische meldingen aanzienlijk minder vaak voorkwamen (18,9%). Slechts 15 respondenten (27,8%) waren tevreden of heel tevreden met de manier waarop de politie hun aangifte heeft afgehandeld. Bijna de helft van de slachtoffers die aangifte deden (48,1%), aan de andere kant, waren (zeer) ontevreden over de politie naar aanleiding van hun aangifte. De meest genoemde redenen voor deze ontevredenheid waren dat de problemen niet waren opgelost (46,2%) en dat de politie onverschillig was (42,3%).








	 
	 




5Resultaten ondernemers


In dit hoofdstuk worden de resultaten met betrekking tot de ondernemers gepresenteerd. In par. 5.1 worden eerst de resultaten uit de vignettenstudie besproken. Hierbij wordt zowel ingegaan op determinanten van aangifte- en meldingsbereidheid als de motieven om wel of niet aangifte te doen. In par. 5.2 worden vervolgens de resultaten met betrekking tot daadwerkelijk slachtofferschap van ondernemers besproken. Hierbij wordt ingegaan op determinanten van daadwerkelijk slachtofferschap, de motivaties die slachtoffers hadden om wel of geen aangifte te doen en de ervaringen van slachtoffers met het doen van aangifte. In par. 5.3 volgt tot slot een overzicht van de resultaten uit de regressiemodellen uit hoofdstuk 4 en 5 zodat er een vergelijking gemaakt kan worden tussen determinanten voor aangifte-en meldingsbereidheid onder burgers en ondernemers.

5.1Vignettenstudie

Tabel 7 geeft de resultaten weer van de ordinale logistische regressie-analyse waarin de intenties van ondernemers worden voorspeld om slachtofferschap van onlinecriminaliteit te melden bij de politie (model 1) of bij andere organisaties (model 2). Net als bij de resultaten voor de burgers (zie tabel 2 in hoofdstuk 4), blijkt dat ondernemers significant vaker stellen aangifte te doen van creditcardfraude dan van de andere vier soorten onlinecriminaliteit. Ook de ernst van het delict hangt opnieuw positief samen met de aangiftebereidheid: ondernemers zeggen vaker aangifte te zullen doen van ernstigere delicten (OR=3,06, p<,001). De resultaten in model 1 laten daarnaast zien dat de ondernemers een significant lagere aangiftebereidheid hebben wanneer de dader een bekende is (OR=0,64, p<,01), in vergelijking met wanneer de identiteit van de dader onbekend is. Het aantal aangiftemogelijkheden blijkt echter niet van invloed te zijn op de intenties van de ondernemers om aangifte te doen van onlinecriminaliteit.

Verder blijkt uit model 1 dat oudere ondernemers vaker de intentie hadden om aangifte te doen van onlinecriminaliteit dan jongere ondernemers (OR: 1,02, p<,05). Geen van de overige achtergrondkenmerken van de ondernemers (geslacht, burgerlijke staat, ouderschap, opleidingsniveau en inkomen) noch kenmerken van het bedrijf (sector en bedrijfsgrootte) voorspellen of de ondernemers aangifte willen doen of niet. Eerder aangiftegedrag na slachtofferschap van onlinecriminaliteit bleek de aangiftebereidheid van ondernemers wel te voorspellen. Eerdere slachtoffers die ooit aangifte hadden gedaan waren significant vaker bereid om aangifte te doen (OR=2,01, p<,01) dan niet-slachtoffers, terwijl eerdere slachtoffers die nooit aangifte deden een significant lagere aangiftebereidheid hadden (OR=0,75, p<,05). Tot slot blijkt dat tevredenheid met de politie, angst voor onlinecriminaliteit en IT-kennis geen van allen samenhangen met de aangiftebereidheid van ondernemers.

Model 2 van tabel 7 toont de resultaten waarin het melden van slachtofferschap bij andere organisaties dan de politie wordt voorspeld. Hieruit blijkt dat de ondernemers meer intenties hebben om slachtofferschap van creditcardfraude te melden aan andere organisaties dan slachtofferschap van malware (OR=0,76, p<,05). De verschillen met andere type delicten waren niet significant. Net als in model 1 blijken ook de ernst van het delict en de relatie met de dader van invloed op de intenties om slachtofferschap te melden bij andere organisaties. Deze intenties waren namelijk significant hoger bij meer ernstige delicten (OR=1,40, p<,001) en wanneer de dader een onbekende van het slachtoffer was (OR=1,22, p<,05), maar significant lager wanneer de dader iemand is die het slachtoffer persoonlijk kent (OR=0,57, p<,001). Het aantal mogelijkheden om slachtofferschap bij de politie te melden bleek niet van invloed op de kans dat de ondernemers het bij andere organisaties zouden melden.

In lijn met de resultaten in model 1, blijkt dat de meeste achtergrond- en bedrijfskenmerken niet significant samenhingen met het rapporteren van slachtofferschap aan andere organisaties. Met betrekking tot de bedrijfskenmerken blijkt dat alleen ondernemers uit de sector handel, transport en horeca significant minder intenties hebben om melding te maken bij andere organisaties dan ondernemers uit de zakelijke en financiële dienstverlening (OR=0,60, p<,05). Daarnaast blijkt dat oudere en vrouwelijke ondernemers significant vaker melding willen maken bij andere organisaties dan jongere (OR=1,02, p<,05) en mannelijke ondernemers (OR=1,38, p<,05). Verder toont model 2 dat ondernemers die eerder slachtofferschap rapporteerden aan de politie (OR=1,77, p<,05), ondernemers die meer angst voor slachtofferschap van onlinecriminaliteit hadden (OR=1,23, p<,01), en ondernemers met meer IT-kennis (OR=1,40, p<,01) significant vaker aangaven dat ze hun slachtofferschap zouden melden bij andere organisaties dan de politie.

Tabel 7. Ordinale logistische regressie-analyse naar aangifte- en meldingsbereidheid in de vignettenstudie
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Noot: *=p<,05; **p<,01; ***=p<,001 (tweezijdig).

Uit eerder onderzoek bleek dat het internetgebruik van bijna alle zzp’ers een mix is van privé- en zakelijke activiteiten (Veenstra et al., 2015) en hierdoor mogelijk afwijkt van de online activiteiten van mkb’ers, bij wie dit veel minder vaak het geval is. Daarom zijn de analyses uit tabel 7 ook apart uitgevoerd voor zzp’ers en mkb’ers (zie appendix 4). De resultaten van deze additionele analyses laten zien dat de conclusies met betrekking tot type delict, ernst van het delict, aangiftemogelijkheden en relatie met dader voor zzp’ers over het algemeen hetzelfde zijn als in tabel 7. Voor de mkb’ers worden ook dezelfde resultaten gevonden met betrekking tot de ernst van het delict, maar zijn veel van de overige verbanden niet significant. Dit is mogelijk het gevolg van de relatief kleine steekproef van mkb’ers (N=144). Ook wat betreft de persoonskenmerken worden er in de additionele analyses geen significante verbanden gevonden voor de mkb’ers. Bij de zzp’ers tonen de resultaten met betrekking tot de persoonskenmerken veel gelijkenis met de resultaten uit tabel 7, al zijn de verbanden met leeftijd en geslacht niet meer significant.

Vervolgens zijn de ondernemers die aangaven dat ze (zeer) waarschijnlijk aangifte zouden doen van het delict uit de vignetten, gevraagd naar hun belangrijkste motief om aangifte te doen. Tabel 8 geeft een overzicht van deze motieven. Net als bij de steekproef van burgers (zie tabel 3), zijn de twee in totaal meest genoemde motieven ‘Ik wil dat de dader gepakt wordt’ (36,3%) en ‘Voorkomen dat de dader dit opnieuw bij een ander kan doen’ (28,6%). Ook wanneer naar de afzonderlijke delicten gekeken wordt zijn dit telkens de meest voorkomende motieven. Daarnaast wordt het motief ‘Om een veiligere (online) omgeving te creëren’ relatief vaak genoemd bij de meer technische vormen van onlinecriminaliteit (i.e., malware, hacking en DDoS-aanval), terwijl ‘Om de schade vergoed te krijgen’ relatief vaak genoemd werd bij de financiële delicten creditcardfraude en marktplaatsfraude.

Tabel 8. Motieven van ondernemers om aangifte te doen bij de politie in de vignettenstudie
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In additionele analyses (niet weergegeven in tabel 8) zijn verbanden tussen persoonskenmerken van ondernemers en de motieven om aangifte te doen onderzocht. Hieruit blijkt dat zelfs bij ondernemers die vignetten over ernstigere vormen van onlinecriminaliteit voorgelegd kregen, slechts zelden genoemd worden dat ze aangifte deden om de schade vergoed te krijgen (6,4%). Daarnaast zeggen ondernemers met meer IT-kennis minder vaak aangifte te doen om te voorkomen dat het opnieuw bij hen gebeurt (3,7%). Tot slot tonen deze additionele analyses aan dat ondernemers die kozen voor het motief ‘Het is mijn plicht om aangifte te doen’ relatief veel vertrouwen hebben in de politie en dat zij die zeggen aangifte te doen om te ‘Voorkomen dat dit opnieuw bij mij gebeurt’ relatief veel angst hebben om slachtoffer te worden van onlinecriminaliteit.

Ook de ondernemers die stelden dat ze geen aangifte zouden doen van de online delicten uit de vignetten werd gevraagd naar hun belangrijkste motief om niet naar de politie te stappen. Tabel 9 laat zien dat ook onder ondernemers ‘Het heeft geen zin, de politie zal er niets aan doen’ (37,0%) en ‘Ik los het zelf op’ (27,6%) de meest gekozen motieven zijn. Ook bij de afzonderlijke delicten waren dit de twee meest gekozen motieven, behalve bij DDoS-aanvallen. Bij dit type delict gaven ondernemers vaker aan dat ze geen aangifte deden omdat het niet zo belangrijk is (14,3%) of omdat het te veel moeite kost (17,1%), dan omdat ze het zelf oplossen (11,4%). De overige motieven worden zelden genoemd als reden om geen aangifte te doen.

Tabel 9. Motieven van ondernemers om geen aangifte te doen bij de politie in de vignettenstudie
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In additionele analyses (niet weergegeven in tabel 9) zijn ook de verbanden tussen persoonskenmerken van ondernemers en de motieven om geen aangifte te doen onderzocht. Hieruit blijkt dat het motief ‘Het kost te veel moeite’ slechts in beperkte mate afneemt naarmate het aantal aangiftemogelijkheden in de vignetten toe nam. De ondernemers die vignetten over ernstigere vormen van onlinecriminaliteit voorgelegd kregen, kiezen juist wel minder vaak voor het motief ‘Het kost te veel moeite’ (6,8%) en noemen bijna nooit het motief ‘Het is niet zo belangrijk’ (1,7%). Daarnaast blijken ondernemers met de laagste mate van IT-kennis het minst vaak te kiezen voor het motief ‘Ik los het zelf op’. Tot slot blijken ondernemers die kiezen voor het motief ‘Het heeft geen zin, de politie zal er niks aan doen’ relatief weinig vertrouwen in de politie te hebben.

5.2Zelf-gerapporteerd slachtofferschap

Vervolgens zijn de ondernemers gevraagd naar eerder slachtofferschap van onlinecriminaliteit en hun aangiftegedrag. In totaal gaven 306 ondernemers aan dat zij ooit slachtoffer zijn geworden van onlinecriminaliteit en rapporteerden zij slachtofferschap van 595 online delicten. Dit kan zowel privé- als werk-gerelateerd slachtofferschap betreffen. Figuur 4 toont hoe veel van de ondernemers hun slachtofferschap rapporteerden aan de politie of aan andere organisaties. In totaal werd slechts in 14,1% van de gevallen aangifte gedaan bij de politie en werd 32,3% van de delicten (ook) gemeld bij andere organisaties. Slachtofferschap van identiteitsfraude (50%), cyberstalking (18,8%), en ransomware (16,7%) worden het meest aangegeven bij de politie, terwijl van malware-infecties (5,3%) en DDoS-aanvallen (7,1%) zelden aangifte wordt gedaan. Daarnaast laat figuur 4 zien dat slachtoffers van identiteitsfraude (55,0%), phishing (49,6%), en marktplaatsfraude (37,6%) het meest slachtofferschap rapporteren aan andere organisaties dan de politie, terwijl slachtoffers van cyberstalking (12,5%) en onlinebedreigingen (13,7%) dit het minst vaak doen.
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Figuur 4: Aangiftebereidheid van zelf-gerapporteerde delicten onder ondernemers

Net als bij de burgers zien we onder de ondernemers het patroon dat de grote meerderheid (69,6%) aangeeft aangifte te zullen doen van de online delicten uit de vignetten terwijl slechts 14,1% aangeeft dit ook te hebben gedaan na daadwerkelijk slachtofferschap. Aanvullende analyses onder alleen de ondernemers die ooit slachtoffer zijn geweest van onlinecriminaliteit laten zien dat slachtoffers die ooit eerder aangifte hebben gedaan, ook in de vignetten een significant hogere aangiftebereidheid hebben dan slachtoffers die nooit aangifte deden. Desalniettemin blijkt dat zelfs binnen de groep ondernemers die nooit aangifte deed 61,9% stelt aangifte te zullen doen van de online delicten in de vignetten. Dit laat zien dat er ook bij de ondernemers een discrepantie is tussen hoe respondenten zeggen dat ze zullen reageren na slachtofferschap en hoe ze daadwerkelijk reageren.

In tabel 10 worden vervolgens de resultaten weergegeven van de logistische regressie-analyses waarin het aangifte- en meldingsgedrag van de ondernemers wordt voorspeld. Model 1 toont de resultaten voor het doen van aangifte bij de politie. In overeenstemming met figuur 4 blijkt dat ondernemers het minst vaak aangifte doen van malware-infecties, al zijn alleen de verschillen met slachtoffers van ransomware (OR=3,82, p<,01), phishing (OR=2,75, p<,05), cyberstalking (OR=4,85, p<,05), identiteitsfraude (OR=21,33, p<,001) en marktplaatsfraude (OR=8,00, p<,001) significant. Daarnaast blijkt opnieuw dat ondernemers uit de sector van handel, transport en horeca significant minder vaak aangifte doen dan ondernemers uit de zakelijke en financiële dienstverlening (OR=0,18, p<,05). Ook blijkt dat er bij eenmanszaken minder vaak aangifte wordt gedaan van onlinecriminaliteit dan bij grotere bedrijven, al is alleen het verschil met bedrijven met 2 tot 9 werknemers significant (OR=2,16, p<,05). Model 1 toont verder dat ondernemers met uitwonende kinderen vaker aangifte doen van slachtofferschap van onlinecriminaliteit dan respondenten zonder kinderen (OR=2,80, p<,05). Geen van de overige kenmerken van de ondernemers was significant gerelateerd aan hun aangiftebereidheid.

In model 2 worden de resultaten weergegeven waarin meldingen van slachtofferschap aan andere organisaties dan de politie worden voorspeld. Slechts drie soorten onlinecriminaliteit worden significant vaker gemeld aan andere organisaties dan slachtofferschap van malware: phishing (OR=4,10, p<,001), identiteitsfraude (OR=4,71, p<,01) en marktplaatsfraude (OR=2,44, p<,01). Beide bedrijfskenmerken – sector en bedrijfsgrootte – hingen niet significant samen met de kans om slachtofferschap van onlinecriminaliteit te melden bij andere organisaties. Wel bleken mannen en oudere ondernemers significant vaker melding te maken bij andere organisaties dan vrouwen (OR=0,40, p<,01) en jongere ondernemers (OR=1,04, p<,05). Tot slot blijkt uit tabel 10 dat ondernemers met meer angst voor slachtofferschap, hun slachtofferschap ook significant vaker melden bij andere organisaties (OR=1,38, p<,05).

Tabel 10. Logistische regressie-analyses naar aangifte- en meldingsbereidheid in de slachtofferstudie.
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Noot: *=p<,05; **p<,01; ***=p<,001 (tweezijdig).

De ondernemers die meldden dat ze minimaal éénmaal aangifte hebben gedaan van slachtofferschap van onlinecriminaliteit, zijn gevraagd naar hun belangrijkste motief om aangifte te doen. Tabel 11 laat zien dat, net als bij de vignettenstudie (zie tabel 8), de motieven ‘Ik wil dat de dader gepakt wordt’ (25,8%) en ‘Voorkomen dat de dader dit opnieuw bij een ander kan doen’ (25,8%) het vaakst zijn gekozen. De meest genoemde motieven om juist géén aangifte te doen van onlinecriminaliteit zijn ook hetzelfde als in de vignettenstudie (zie tabel 9): ‘Het heeft geen zin, de politie zal er niets aan doen’ (22,0%) en ‘Ik los het zelf op’ (27,1%). Onder de ondernemers die de optie ‘Anders’ hadden gekozen (17,9%) waren er, net als bij de burgers, relatief veel die geen aangifte hadden gedaan omdat ze er niet bij stil stonden of niet wisten dat ze voor deze delicten aangifte konden doen, en omdat het probleem al was opgelost door een andere organisatie, zoals de bank.

Tabel 11: Motieven om (geen) aangifte te doen in de slachtofferstudie

[image: Image]

Tot slot zijn de 62 ondernemers die ooit aangifte hebben gedaan bij de politie gevraagd naar hun ervaringen. Slechts 15 van hen (27,5%) waren (zeer) tevreden met de manier waarop de politie om is gegaan met de aangifte. Aan de andere kant was 41,9% van de slachtoffers (zeer) ontevreden over de manier waarop de politie de aangifte heeft behandeld. De meest genoemde redenen voor deze ontevredenheid waren dat de politie onverschillig was (50,0%) en dat de problemen niet zijn opgelost (46,2%).

5.3Vergelijking burgers en ondernemers

In deze laatste paragraaf van de resultatensectie zullen de resultaten vergeleken worden tussen de twee steekproeven van burgers en ondernemers. Tabel 12 geeft een overzicht van de resultaten van de vignettenstudies uit hoofdstuk 4 en 5, terwijl tabel 13 een overzicht geeft van de resultaten van de zelf-rapportages. In beide tabellen zijn alleen de resultaten weergegeven voor variabelen die in beide analyses zijn meegenomen. Bedrijfskenmerken (sector en bedrijfsgrootte) en de arbeidsstatus van burgers zijn dus niet opgenomen in deze tabellen. Uit de resultaten in hoofdstuk 4 en 5 bleek echter al dat deze variabelen in de meeste gevallen niet samenhingen met de aangifte- of meldingsbereidheid van slachtoffers.

Tabel 12: Vergelijking resultaten vignettenstudies burgers en ondernemers.
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Noot: N.S.= niet significant; + = positief verband; - = negatief verband.

Tabel 12 toont aan dat de meeste resultaten uit de vignettenstudies overeenkomen tussen burgers en ondernemers. Wat betreft de intenties om aangifte te doen bij de politie, blijkt uit deze tabel dat er dezelfde verbanden werden gevonden met betrekking tot de factoren uit de vignetten, de achtergrondkenmerken en IT-kennis. De enige verschillen hebben betrekking tot de tevredenheid met de politie en angst voor slachtofferschap. Onder burgers wordt er een positief verband gevonden tussen aangiftebereidheid en deze variabelen, terwijl dit onder de ondernemers niet het geval is. Wat betreft het melding maken bij andere organisaties blijkt allereerst dat er onder ondernemers alleen een verschil in meldingsbereidheid wordt gevonden tussen slachtofferschap van creditcardfraude en malware, terwijl onder de burgers de meldingsbereidheid na creditcardfraude groter is dan bij alle andere soorten delicten. Ook stellen ondernemers dat ze vaker melding zullen maken van een delict wanneer de dader een vreemde is, in vergelijking met wanneer de dader niet bekend is, terwijl dit niet zo is onder de burgers. Tot slot wordt er onder de ondernemers een positieve samenhang gevonden tussen angst voor slachtofferschap en meldingsbereidheid, die er bij burgers niet is. De gevonden verbanden met betrekking tot alle overige kenmerken zijn hetzelfde bij de burgers en ondernemers.

Wat betreft de resultaten met betrekking tot het doen van aangifte of melding na eerder slachtofferschap, blijkt uit tabel 13 opnieuw dat er veel overeenkomsten zijn tussen de burgers en ondernemers. Dit is vooral het gevolg van het feit dat in de analyses onder beide steekproeven slechts enkele significante resultaten worden gevonden. Bij de variabelen die wel significant samenhangen met het aangifte- en meldingsgedrag van burgers en ondernemers komen telkens wel verschillende resultaten tevoorschijn.8 Zo laat tabel 13 allereerst zien dat er bij burgers meer significante verschillen worden gevonden tussen de type delicten dan bij ondernemers. Dit geldt zowel voor het doen van aangifte bij de politie als voor het maken van een melding bij een andere organisatie. Daarnaast doen ondernemers met uitwonende kinderen vaker aangifte bij de politie, wat niet geldt voor burgers. Onder burgers, daarentegen, werd een significant positief verband gevonden tussen IT-kennis en aangiftegedrag, terwijl dit verband niet significant is bij de ondernemers. Tot slot toont tabel 13 aan dat mannen, oudere respondenten en respondenten met angst voor slachtofferschap, in de steekproef van ondernemers, vaker melding maken van slachtofferschap bij andere organisaties, terwijl deze verbanden niet gevonden werden in de steekproef van burgers.

Tabel 13: Vergelijking resultaten zelf-rapportages burgers en ondernemers.
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Noot: N.S.= niet significant; + = positief verband; - = negatief verband.








	 
	 




6Conclusie en discussie


In dit rapport staat de vraag centraal waarom burgers en bedrijven zelden aangifte doen na slachtofferschap van onlinecriminaliteit. Op basis van een steekproef van 595 Nederlandse burgers en een steekproef van 529 Nederlandse ondernemers onderzochten we zowel het beoogde aangiftegedrag door middel van hypothetische scenario’s als het feitelijke aangiftegedrag na slachtofferschap van verschillende vormen van onlinecriminaliteit. Door beide aspecten te bevragen, hebben we meer inzicht gekregen in zowel de intenties als het daadwerkelijke aangiftegedrag van Nederlandse burgers en ondernemers. Daarnaast hebben we onderzocht in hoeverre slachtofferschap van onlinecriminaliteit aan andere organisaties dan de politie wordt gemeld. De onderzoeksvragen die in dit rapport beantwoord worden, zijn: Welke delict- en slachtofferkenmerken voorspellen beoogde en daadwerkelijke aangiftes bij de politie en andere organisaties? Wat zijn de belangrijkste redenen om wel of juist niet aangifte te doen van onlinecriminaliteit bij de politie? Wat zijn de ervaringen van slachtoffers met het doen van aangifte van onlinecriminaliteit bij de politie?

In par. 6.1 worden de belangrijkste conclusies van het onderzoek besproken en beantwoorden we de drie onderzoeksvragen. In par. 6.2 volgt een inhoudelijke discussie van de resultaten en bespreken we de beperkingen van het onderzoek.

6.1Conclusies

6.1.1Mate van aangifte- en meldingsbereidheid

Een eerste bevinding van deze studie is dat er een duidelijke discrepantie is tussen het voorgenomen aangifte- en meldingsgedrag en het daadwerkelijke aangifte- en meldingsgedrag van burgers en ondernemers. Bijna twee derde van de burgers en 70% van de ondernemers gaf aan dat ze bij de politie aangifte zouden doen van de situatie zoals omschreven in de vignetten. Uit de zelf-rapportage bleek echter dat burgers en ondernemers die daadwerkelijk slachtoffer zijn geworden van onlinecriminaliteit slechts in respectievelijk 13 en 14% van de gevallen aangifte doet. Zelfs de meerderheid van de respondenten die al eerder slachtoffer van onlinecriminaliteit is geworden maar hier geen aangifte van deed, zegt wel de intentie te hebben om de delicten uit de vignetten bij de politie aan te geven. Met betrekking tot de bereidheid om slachtofferschap te melden bij een andere instantie dan de politie, wordt een soortgelijke discrepantie gevonden, al is het verschil tussen het voorgenomen en daadwerkelijke gedrag kleiner. Respectievelijk 57 en 60% van de burgers en ondernemers stelden dat ze de delicten uit de vignetten zouden melden bij andere organisaties dan de politie, terwijl dit bij echt slachtofferschap slechts in ongeveer één derde van de gevallen gebeurde.

Alhoewel in vignettenstudies naar traditionele criminaliteit niet altijd zo’n hoge aangiftebereidheid wordt gevonden (zie bijv. Goudriaan & Nieuwbeerta, 2007), zijn deze resultaten wel in lijn met de resultaten uit eerder onderzoek naar onlinecriminaliteit in het bedrijfsleven door Veenstra en collega’s (2015). Ook hun resultaten toonden dat de meerderheid van de respondenten stelden dat zij bij toekomstig slachtofferschap van onlinecriminaliteit aangifte zouden doen, terwijl het bij daadwerkelijk slachtofferschap zelden tot een aangifte komt. Hoe mensen denken of zeggen te reageren na slachtofferschap van onlinecriminaliteit komt dus vaak niet overeen met hoe men in werkelijkheid reageert. Gezien deze discrepantie tussen de voorgenomen en daadwerkelijke aangiftebereidheid is het van belang om de resultaten uit de vignettenstudie met voorzichtigheid te interpreteren.

6.1.2Determinanten van aangiftebereidheid

De eerste onderzoeksvraag van dit rapport luidde: Welke delict- en slachtofferkenmerken voorspellen beoogde en daadwerkelijke aangiftes bij de politie en meldingen bij andere organisaties? Uit de resultaten blijkt dat met name de delictkenmerken een belangrijke rol spelen bij de keuze om al dan niet aangifte te doen of melding te maken van slachtofferschap van onlinecriminaliteit. De resultaten van zowel de vignettenstudie als van het zelf-gerapporteerd slachtofferschap laten zien dat het type online delict een belangrijke factor is voor het bepalen van aangiftebereidheid van onlinecriminaliteit, bij zowel burgers als ondernemers. Het is interessant dat hier een tweedeling zichtbaar wordt die ook bekend is uit de literatuur, namelijk het verschil tussen gedigitaliseerde criminaliteit en cybercriminaliteit. Onder gedigitaliseerde criminaliteit verstaan we de meer traditionele delicten die nu uitgevoerd worden met behulp van IT (bijv. fraude, bedreiging en stalking) en onder cybercriminaliteit verstaan we nieuwe soorten delicten die voor de uitvoering ervan in hoge mate afhankelijk zijn van IT en gericht zijn op IT (bijv. malware, ransomware, hacking en DDoS-aanvallen). Respondenten rapporteerden het vaakst dat ze aangifte zouden doen, en hebben gedaan, van gedigitaliseerde criminaliteit met financiële schade zoals creditcardfraude, marktplaatsfraude en identiteitsfraude. Daarnaast rapporteerden respondenten ook relatief vaak dat ze aangifte zouden doen of hebben gedaan van interpersoonlijke delicten zoals bedreiging en stalking. Daarentegen gaven respondenten aan dat ze nauwelijks aangifte zouden doen, of hebben gedaan, van cybercriminaliteit zoals malware, ransomware en DDoS-aanvallen. Deze resultaten komen overeen met eerdere bevindingen in de literatuur, waarin gevonden werd dat men vaker aangifte doet van onlinefraude dan van hacking (CBS, 2018a; 2019a; Van de Weijer et al., 2019).

In de vignettenstudie is daarnaast uitgezocht welke andere delictkenmerken nog meer bijdragen aan de aangiftebereidheid. In lijn met het economisch perspectief en eerdere onderzoeken naar traditionele delicten (bijv. Baumer & Lauritsen, 2010; Estienne & Morabito, 2015; Goudriaan et al., 2004; Kääriäinen & Sirén, 2011), bleek uit de resultaten dat de ernst van het delict de aangiftebereidheid beïnvloedt, waarbij ernstigere delicten vaker gerapporteerd worden dan minder ernstige delicten. Een tweede factor die van invloed is op de aangiftebereidheid van onlinecriminaliteit is de relatie tussen slachtoffer en dader. Zoals verwacht kon worden op basis van het psychologisch perspectief en zoals bleek uit enkele eerdere onderzoeken naar aangiftebereidheid van traditionele delicten (Baumer & Lauritsen, 2010; Knott & Ruback, 2019; Zaykowski, 2013), zijn mensen ook bij onlinecriminaliteit minder geneigd om aangifte te doen als ze de dader persoonlijk kennen. Deze resultaten met betrekking tot de ernst van het delict en de relatie tussen dader en slachtoffer worden consistent gevonden onder zowel burgers als ondernemers en zowel met betrekking tot het doen van aangifte doen bij de politie als het melding maken van slachtofferschap bij andere organisaties.

De laatste factor die middels de vignettenstudie experimenteel is onderzocht, is de invloed van het aantal aangiftemogelijkheden op de aangiftebereidheid. Op basis van het economische perspectief zou verwacht worden dat de beschikbare mogelijkheden om misdaden te rapporteren ook van invloed zouden moeten zijn. Het kost immers meer tijd en moeite om fysiek naar het politiebureau te gaan dan bijvoorbeeld telefonisch of online aangifte doen. Het aantal aangiftemogelijkheden bleek echter geen invloed te hebben op de aangiftebereidheid van burgers en ondernemers in de vignettenstudie. Ondersteuning voor het economisch perspectief – waar vanuit verondersteld wordt dat slachtoffers een rationele beslissing nemen op basis van de kosten en baten van het doen van aangifte – wordt in deze studie dus alleen gevonden voor de potentiële baten van aangiftes en niet voor mogelijke kosten.

Deze bevinding is op theoretisch niveau dus onverwacht en komt niet overeen met eerder Nederlands vignettenonderzoek naar de aangiftebereidheid na slachtofferschap van traditionele delicten (Tolsma et al., 2012). Het resultaat komt echter wel overeen met het eerdere vignettenonderzoek naar onlinecriminaliteit onder studenten (Jong et al., 2018). Op basis van deze twee onderzoeken kan geconcludeerd worden dat het uitbreiden van het aantal aangiftemethoden om tijd te besparen niet per se leidt tot hogere intentie om aangifte te doen. Het is hier echter belangrijk om de eerder besproken discrepantie tussen de hypothetische en daadwerkelijke aangiftebereidheid in het achterhoofd te houden. Mogelijk houden respondenten er bij het lezen van de vignetten geen rekening mee maar zou in de praktijk een omslachtig of tijdrovend aangifteproces toch de daadwerkelijke aangiftebereidheid kunnen verlagen.

De achtergrondkenmerken van respondenten die zijn onderzocht in deze studie (leeftijd, geslacht, burgerlijke staat, ouderschap, arbeidsstatus, opleidingsniveau en inkomen) blijken zelden de aangifte- en meldingsbereidheid te voorspellen. In de vignettenstudie worden enkel significante resultaten gevonden voor leeftijd en geslacht. In lijn met onderzoek naar aangiftebereidheid van traditionele delicten (bijv. Baumer & Lauritsen, 2010; Goudriaan et al., 2004; Guzy & Hirtenlehner, 2015), blijken oudere burgers en ondernemers vaker de intentie te hebben om onlinecriminaliteit aan te geven bij de politie en te melden bij andere organisaties. Het geslacht van burgers en ondernemers blijkt alleen van belang bij het doen van een melding bij andere organisaties, waarbij vrouwen een hogere meldingsbereidheid hebben dan mannen. Wanneer we echter kijken naar de meldingen bij andere organisaties naar aanleiding van daadwerkelijk slachtofferschap dan zien we dat mannelijke ondernemers het juist vaker hebben gemeld dan vrouwelijke ondernemers. Ook hier is dus weer een discrepantie zichtbaar tussen de resultaten van de vignettenstudie en de zelf-rapportage, en wordt weer duidelijk dat respondenten in werkelijkheid niet altijd op dezelfde manier handelen als hoe ze denken dat ze zullen handelen in een hypothetische situatie. Verder worden er in de regressiemodellen naar daadwerkelijk aangifte- en meldingsgedrag amper significante resultaten gevonden voor de onderzochte achtergrondkenmerken.

Tot slot zijn een aantal andere variabelen op persoonsniveau meegenomen in de analyses, waarvan eerder aangiftegedrag na slachtofferschap van onlinecriminaliteit het beste de aangifte- en meldingsbereidheid in de vignettenstudie voorspelt. Zowel bij de burgers als bij de ondernemers blijkt dat respondenten die eerder slachtoffer zijn geweest en daar ook aangifte van hebben gedaan het vaakst stellen dat ze de online delicten uit de vignetten zouden aangeven bij de politie of melden bij andere organisaties. Eerdere slachtoffers van onlinecriminaliteit die hier nooit aangifte van hebben gedaan hebben juist de laagste aangiftebereidheid. Deze resultaten tonen dus aan dat daadwerkelijk eerder aangiftegedrag een goede voorspeller is van voorgenomen toekomstig aangiftegedrag. Dit is opvallend, aangezien dit onderzoek ook toont dat ruim de helft van de respondenten die aangifte hebben gedaan in het verleden, negatief waren over hun ervaringen met de Nederlandse politie. Voor de overige drie variabelen in de analyses – tevredenheid met de politie, angst voor slachtofferschap en IT-kennis – werd er in een aantal regressiemodellen een significante positieve samenhang gevonden met aangifte- en meldingsbereidheid, maar in de meeste modellen waren deze relaties niet significant.

Concluderend kan dus gesteld worden dat zowel beoogde als daadwerkelijke aangiftes bij de politie en meldingen bij andere organisaties het best voorspeld worden door delictkenmerken en dat eerder aangiftegedrag na slachtofferschap ook samenhangt met beoogd aangiftegedrag. Persoonskenmerken, daarentegen, bieden maar een zeer beperkte verklaring voor aangifte- en meldingsbereidheid.

6.1.3Motivaties om (geen) aangifte te doen

De tweede onderzoeksvraag van dit rapport luidde: Wat zijn de belangrijkste redenen om wel of juist niet aangifte te doen van onlinecriminaliteit bij de politie? Uit zowel de vignettenstudie als de zelf-rapportage onder burgers en ondernemers bleek dat de meest gekozen motieven om geen aangifte te doen ‘Het heeft geen zin, de politie zal er niets aan doen’ en ‘Ik los het zelf wel op’ zijn. Deze resultaten komen overeen met het eerder pilotonderzoek naar onlinecriminaliteit (Jong et al., 2018), maar ook met motivaties die in eerder onderzoek vaak genoemd werden om geen aangifte van traditionele criminaliteit te doen (Goudriaan & Nieuwbeerta, 2007). Dat slachtoffers het zelf oplossen komt ook terug in de zelf-gerapporteerde aangifte- en meldingspercentages: onder burgers is slechts 13,1% van de slachtoffers naar de politie gestapt en 33,2% naar een andere organisatie. Voor ondernemers worden soortgelijke percentages gevonden. Het merendeel van de gevallen van onlinecriminaliteit worden dus nergens gemeld. Ondanks dat veel respondenten dus verwachten dat de politie niets zal doen naar aanleiding van het delict, wordt er slechts zelden aangegeven dat men geen aangifte doet omdat de politie geen kennis heeft om onlinecriminaliteit aan te pakken of dat de politie niet verantwoordelijk is voor dit type delict. De lage aangiftebereidheid van onlinecriminaliteit lijkt dus niet het gevolg te zijn van een gebrek aan vertrouwen in de manier waarop de Nederlandse politie specifiek onlinecriminaliteit aanpakt, maar meer van een algemeen gebrek aan vertrouwen dat er iets met de aangiftes zal gebeuren.

Aan de andere kant geven burgers en ondernemers die wel aangifte willen doen, of in het verleden hebben gedaan, aan dat ze het belangrijk vinden om te voorkomen dat de dader dit opnieuw bij een ander kan doen en dat ze willen dat de dader gepakt wordt. Opnieuw komen deze motivaties overeen met eerder onderzoek naar aangiftebereidheid na onlinecriminaliteit (Jong et al., 2018) en traditionele criminaliteit (Goudriaan & Nieuwbeerta, 2007). In tegenstelling tot wat op basis van het economisch perspectief verwacht zou kunnen worden, geven respondenten slechts zelden aan dat ze aangifte doen om de schade vergoed te krijgen. Zelfs bij de vignetten waar er specifiek financiele schade vermeld wordt, zoals creditcardfraude (100 of 1.000 euro schade) en marktplaatsfraude (betaalde USB-stick of laptop niet geleverd), behoort dit niet tot de meest genoemde redenen om aangifte te doen. Een mogelijke verklaring hiervoor is dat men bij marktplaatsfraude normaliter niet verzekerd is voor de financiële schade – in tegenstelling tot veel slachtoffers van woninginbraak of autodiefstal – terwijl men bij creditcardfraude in eerste instantie contact opneemt met het creditcardbedrijf en aangifte niet altijd noodzakelijk is om de schade vergoed te krijgen.

6.1.4Ervaringen met het doen van aangifte

De derde en laatste onderzoeksvraag van dit rapport luidde: Wat zijn de ervaringen van slachtoffers met het doen van aangifte van onlinecriminaliteit bij de politie? Doordat het aantal respondenten dat ooit aangifte heeft gedaan van slachtofferschap van onlinecriminaliteit laag was, hebben deze resultaten slechts betrekking op een klein deel van de steekproeven. De 54 burgers en 62 ondernemers die ten minste één keer aangifte hadden gedaan zijn in bijna de helft van de gevallen ontevreden of zeer ontevreden over de manier hoe de politie is omgegaan met de aangifte. Vaak genoemde redenen voor deze ontevredenheid zijn hierbij dat de politie onverschillig was en dat de problemen niet zijn opgelost. Ontevredenheid over de manier waarop de politie omgaat met slachtoffers van onlinecriminaliteit en aangiftes is niet nieuw. Verschillende onderzoeken beschreven al eerder dat slachtoffers die aangifte wilden doen, niet serieus genomen werden of zelfs weggestuurd werden van het politiebureau (Cross et al., 2016; Leukfeldt et al., 2018, 2019). Ander onderzoek toonde dat niet alle politieorganisaties over voldoende kennis en kunde beschikken om met onlinecriminaliteit om te gaan (Bossler et al., 2019; Van Valkengoed, 2017). Dit is problematisch voor slachtoffers omdat gebrek aan begrip de verwerking van het slachtofferschap negatief kan beïnvloeden (Cross et al., 2016; Leukfeldt et al., 2018, 2019). Modic & Anderson (2015) tonen bijvoorbeeld aan dat slachtoffers van onlinecriminaliteit niet alleen financiële schade, maar ook emotionele schade kunnen ondervinden.

Uit de vignettenstudie blijkt echter dat respondenten die eerder aangifte hebben gedaan van onlinecriminaliteit vaker stellen dat ze dit opnieuw zullen doen. De ontevredenheid over het contact met de politie lijkt dus niet tot gevolg te hebben dat men in de toekomst geen aangifte meer wil doen.

6.2Discussie

6.2.1Intenties versus gedrag

Een interessante bevinding van dit onderzoek is de discrepantie tussen de vignettenstudie en de zelf-rapportages. Bij de hypothetische scenario’s uit de vignetten gaf tussen de 65 en 70% van de respondenten aan dat ze aangifte zouden doen van het delict bij de politie, terwijl uit de zelf-rapportage bleek dat bij daadwerkelijk slachtofferschap slechts 13 tot 14% aangifte had gedaan. Een eerste mogelijke verklaring voor deze discrepantie zou kunnen zijn dat er in de vignetten ernstigere vormen van onlinecriminaliteit worden omschreven dan de daadwerkelijke delicten die slachtoffers meemaken. Aangezien de ernst van het delict een consistente voorspeller is van aangiftebereidheid zou dit kunnen verklaren waarom respondenten vaker zeggen aangifte te doen na de vignetten in vergelijking met wanneer ze daadwerkelijk slachtoffer worden. Een tweede verklaring is echter dat er sprake is van een intention-behavior gap, oftewel het gat tussen iets weten en van plan zijn aan de ene kant, en het ook daadwerkelijk doen aan de andere kant (Sheeran & Webb, 2016). Dit fenomeen is bekend uit onderzoek naar verschillende gedragingen, waaronder stoppen met roken (Kovač & Rise, 2007), gezonder leven (De Bruin et al, 2012), beter met het klimaat omgaan (Kollmuss & Agyeman, 2010), beter met onze privacy omgaan (Aqcuisti et al., 2015), en veilig online gedrag (Van ’t Hoff-de Goede et al., 2019). Uit dit laatste onderzoek blijkt bijvoorbeeld dat veel mensen zeggen dat ze moeilijke wachtwoorden gebruiken, niet klikken op hyperlinks in phishing e-mails, niet downloaden uit onbetrouwbare bron en geen persoonlijke gegevens delen. Uit de experimenten in dit onderzoek blijkt echter dat een groot deel van de respondenten toch onveilig gedrag vertoont op deze vlakken (Van ’t Hoff-de Goede et al., 2019). Ons onderzoek suggereert dat een dergelijk intention-behavior gap ook bestaat op het gebied van aangiftebereid.

Een meta-analyse van tien eerdere meta-analyses over het gat tussen intenties en gedrag liet zien dat slechts 28% van menselijk gedrag bepaald wordt door de intenties van mensen (Sheeran, 2002). Dat betekent dat bijna driekwart van ons gedrag bepaald wordt door andere factoren dan onze intenties. Het is interessant voor vervolgonderzoek om te achterhalen welke factoren het doen van aangifte in de praktijk belemmeren of juist promoten en hoe obstakels om aangifte te doen verlaagd kunnen worden. Welke rol speelt bijvoorbeeld schaamte onder slachtoffers, en kan dit vermindert worden door een mogelijk taboe op slachtofferschap weg te nemen? Hebben positieve of negatieve ervaringen van familieleden en vrienden met het doen van aangifte invloed op het aangiftegedrag van slachtoffers? En alhoewel de resultaten van onze vignettenstudie tonen dat meer aangiftemogelijkheden niet leidt tot meer intenties om aangifte te doen, zou het aangifteproces in werkelijkheid wel van invloed kunnen zijn. Zo zouden toekomstige studies kunnen onderzoeken of het intake- en screeningsproces, contacten tussen intakemedewerkers en aangevers en verwachtingsmanagement op moment van aangifte obstakels vormen om daadwerkelijk aangifte te doen (zie bijvoorbeeld Leukfeldt et al., 2018, 2019).

Het gevonden verschil in resultaten tussen de vignettenstudie en de zelfrapportage is daarnaast belangrijk omdat het implicaties kan hebben voor de manier waarop aangiftegedrag bestudeerd moet worden. Als attitudes en intenties geen goede indicator zijn voor daadwerkelijk gedrag, zijn vignetten niet de juiste manier om aangiftegedrag te bestuderen. Daarentegen biedt deze kennis juist ook relevant nieuwe inzichten, bijvoorbeeld dat het probleem bij mensen niet lijkt te zitten in hun attitudes en intenties. Minder dan één vijfde van de respondenten gaf aan de online delicten uit de vignetten niet te zullen rapporteren aan de politie; de meerderheid zou dat wel doen. Dat betekent dat initiatieven om de aangiftebereidheid van slachtoffers van onlinecriminaliteit te verhogen niet per se gericht hoeven te worden op het verbeteren van hun intenties, maar meer op het verwijderen van de obstakels die verhinderen dat slachtoffers in de praktijk aangifte doen.

6.2.2Persoonskenmerken versus delictkenmerken

Een andere bevinding in dit onderzoek is dat de aangiftebereidheid van onlinecriminaliteit met name verklaard wordt door delictkenmerken en slechts in zeer beperkte mate door persoonskenmerken. Deze bevinding is niet in lijn met eerder grootschalig onderzoek naar de aangiftebereidheid van slachtoffers van onlinecriminaliteit onder de Nederlandse bevolking op basis van de Veiligheidsmonitor (Van de Weijer et al., 2019). Uit dat onderzoek bleek namelijk wel een significante relatie tussen verschillende persoonskenmerken en de aangiftebereidheid van slachtoffers van onlinecriminaliteit, waaronder leeftijd, geslacht, huwelijkse staat en arbeidsstatus. Er zijn verschillende mogelijke verklaringen voor dit verschil in bevindingen tussen de huidige en deze eerdere studie. Allereerst waren de bevindingen van Van de Weijer en collega’s (2019) gebaseerd op slechts drie soorten onlinecriminaliteit (i.e., identiteitsfraude, marktplaatsfraude en hacking), terwijl in de huidige studie vijf soorten onlinecriminaliteit zijn onderzocht in de vignettenstudie, en tien in de zelf-rapportage studie. Dat betekent dat in het eerdere onderzoek van Van de Weijer en collega’s (2019) verschillende delicten, waarvan uit de huidige studie blijkt dat er relatief vaak aangifte van wordt gedaan (zoals creditcardfraude en interpersoonlijke delicten), niet hebben meegenomen. Dit kan de resultaten hebben beïnvloed.

Een tweede mogelijke verklaring heeft te maken met steekproefgrootte. De studie van Van de Weijer en collega’s (2019) had een substantieel grotere steekproef (N = 97.186 personen die slachtoffer werden van 36.261 online delicten) dan de huidige studie (N = 595 en N = 529), en hierdoor ook meer statistische power. Een grotere steekproef betekent dat ook kleinere effecten statistisch significant van elkaar kunnen verschillen, waardoor je meer significante resultaten kunt vinden. Deze kleinere effecten zijn in de praktijk echter niet altijd betekenisvol en verklaren in de studie van Van de Weijer en collega’s (2019) dan ook maar weinig variantie.

Al met al lijken de achtergrondkenmerken van slachtoffers dus weinig bij te dragen aan de verklaring van aangiftegedrag. Het is hierdoor niet mogelijk om een specifiek profiel op te stellen van slachtoffers die geen aangifte doen van hun slachtofferschap en mogelijk beleid om de aangiftebereidheid na onlinecriminaliteit te vergroten hoeft niet op een specifieke groep gericht te worden. Toekomstig onderzoek naar aangiftebereidheid van onlinecriminaliteit zal zich bovendien moeten richten op andere factoren dan de achtergrondkenmerken van slachtoffers. Hierbij kan gedacht worden aan de psychologische processen die een slachtoffer ervaart tijdens of na het delict, zoals schaamte voor het slachtofferschap of schuldgevoelens dat het delict heeft plaatsgevonden. Vanuit het psychologisch perspectief is er tot op heden met name aandacht geweest voor de relatie tussen dader en slachtoffer en niet voor zulke psychologische processen. Daarnaast zou toekomstig onderzoek in meer detail kunnen kijken naar (andere) delictkenmerken, aangezien in onze analyses consistent wordt gevonden dat delictkenmerken wel van invloed zijn op de aangiftebereidheid na onlinecriminaliteit. Voorbeelden van zulke delictkenmerken zijn de locatie van de dader (binnenland of buitenland) en de hoeveelheid beschikbaar bewijs. Aangezien zulke factoren van invloed kunnen zijn op de kans dat de dader gepakt wordt, kan vanuit het economisch perspectief verwacht worden dat ze potentiële baten van een aangifte vergroten en dus leiden tot een meer aangiftebereidheid.

6.2.3Gedigitaliseerde criminaliteit versus cybercriminaliteit

Eén van de delictkenmerken die aangiftebereidheid van onlinecriminaliteit goed voorspelt is het type delict, waarbij er een duidelijke tweedeling zichtbaar is tussen gedigitaliseerde criminaliteit en cybercriminaliteit. Respondenten gaven aan, in lijn met eerder onderzoek (CBS, 2018a, 2019a; Van de Weijer et al., 2019), dat ze vaker aangifte zouden doen of hebben gedaan van gedigitaliseerde delicten zoals vormen van onlinefraude, bedreiging en stalking dan van cybercriminaliteit zoals malware, ransomware, hacking en DDoS-aanvallen. Mogelijkerwijs is dit het gevolg van het feit dat gedigitaliseerde delicten online vormen zijn van traditionele delicten, waarvan men meer gewend is dat deze bij de politie gemeld kunnen worden. Slachtoffers van nieuwe soorten cybercriminaliteit zullen daarentegen mogelijk minder snel aan de politie denken als instantie waar ze het incident kunnen melden. Uit de zelfrapportage blijkt dan ook dat deze delicten aanzienlijk vaker bij andere organisaties gemeld worden dan bij de politie. Om de aangiftebereidheid van onlinecriminaliteit te vergroten zou dus gesteld kunnen worden dat beleid er vooral op gericht moet zijn om de aangiftebereidheid van cybercriminaliteit te vergroten, aangezien deze het minst vaak aangegeven worden.

6.2.4Perspectief van slachtoffer versus perspectief van politie

Dit onderzoek is uitgevoerd vanuit het perspectief van het slachtoffer. Er is onderzocht welke slachtoffers wel of niet aangifte doen, wat de motivaties van slachtoffers zijn om dit wel of niet te doen en hoe de ervaringen van slachtoffers zijn met het doen van aangifte. Het probleem is in dit onderzoek niet benaderd vanuit het perspectief van de politie en rechtshandhaving. Vanuit dit perspectief zouden andere vragen gesteld kunnen worden, zoals of het überhaupt wenselijk zou zijn wanneer alle slachtoffers van alle soorten onlinecriminaliteit hier aangifte van zouden doen en of de politie de capaciteit en kennis heeft om deze aangiftes op te nemen en te verwerken? Een antwoord op deze vragen wordt in de huidige studie niet gegeven, maar zijn wel van belang voor het maken van beleid om de aangiftebereidheid onder slachtoffers van onlinecriminaliteit te vergroten. Het is dan ook van belang voor toekomstig onderzoek om dit thema ook vanuit het perspectief van de politie te onderzoeken.

De politie zou baat kunnen hebben bij aangiftes van onlinecriminaliteit om drie redenen: om een beter zicht te krijgen op de prevalentie van verschillende soorten criminaliteit, om de preventie van onlinecriminaliteit te verbeteren en om daders van onlinecriminaliteit op te sporen. Accurate informatie over de prevalentie van onlinecriminaliteit is nuttig voor de politie omdat hiermee beter ingeschat kan worden hoe vaak verschillende soorten delicten voorkomen, welke criminaliteitstrends zichtbaar zijn, waar meer geld of mankracht op gezet moet worden en welk beleid gevoerd moet worden. Deze informatie kan vervolgens ook gebruikt worden om de preventie van onlinecriminaliteit te verbeteren. Hierbij kan echter de vraag gesteld worden of aangiftes van slachtoffers de beste bron zijn om de prevalentie van delicten te schatten. Wanneer niet alle slachtoffers aangifte doen leidt dit tot een (grote) onderschatting van de prevalentie van criminaliteit en kan men zich waarschijnlijk beter baseren op slachtofferenquêtes, zoals de Veiligheidsmonitor van het CBS of uit andere wetenschappelijke studies. Daarnaast zou het noodzakelijk zijn dat de politie daadwerkelijk de capaciteit en kennis heeft om alle aangiftes op te nemen en te verwerken. Wanneer alle gevallen van iedere soort onlinecriminaliteit bij de politie aangegeven worden zou dit voor zowel de slachtoffers als de politie een enorme tijdsinspanning vereisen.

Daarnaast zijn aangiftes van slachtoffers doorgaans noodzakelijk om de opsporing van daders te starten en ze uiteindelijk te berechten. Ook hierbij is het van belang dat rechercheurs over voldoende kennis en vaardigheden beschikken om ook online daders op te sporen. Of dit altijd het geval is kan betwijfeld worden aangezien zowel internationaal (Bossler et al., 2019) als nationaal (Van Valkengoed, 2017) onderzoek laat zien dat deze capaciteiten vaak ontbreken binnen politieorganisaties. Van Valkengoed (2017) concludeerde dat, op alle rechercheniveaus, de huidige competenties om onlinecriminaliteit op te sporen ontoereikend zijn. Het lijkt daarom van belang om aan verwachtingsmanagement te doen, zodat voor slachtoffers duidelijk is wat er met hun aangifte wordt gedaan en hoe aannemelijk het is dat de dader opgespoord zou worden. Dit kan de nodige frustratie bij slachtoffers voorkomen, aangezien zowel uit eerder onderzoek (Bossler et al., 2019; Leukfeldt et al., 2018, 2019) als uit ons onderzoek blijkt dat bijna de helft van de slachtoffers die aangifte heeft gedaan van een online delict bij de politie, ontevreden tot zeer ontevreden was over het politiecontact. De meest genoemde redenen voor deze ontevredenheid zijn dat de problemen niet opgelost werden of dat ze niet serieus genomen werden. Dit is problematisch, want naast financiële schade ervaren slachtoffers van onlinecriminaliteit vaak ook emotionele en psychische problemen (Modic & Anderson, 2015). Slachtoffers willen graag dat er naar hen wordt geluisterd en dat ze serieus genomen worden (Cross et al., 2016; Leukfeldt et al., 2018, 2019) en momenteel heeft bijna de helft van slachtoffers van onlinecriminaliteit die aangifte doet in Nederland dat gevoel dus niet.

Naast aangiftes van slachtoffers kunnen ook samenwerkingen tussen de politie en andere relevante publieke en private organisaties veel nuttige informatie opleveren die noodzakelijk is om de prevalentie van onlinecriminaliteit in kaart te brengen, de preventie te verbeteren en daders op te sporen. Zowel uit de huidige studie als uit eerdere studies (bijv. Van de Weijer et al., 2019) blijkt namelijk dat slachtoffers van onlinecriminaliteit de delicten vaker melden bij andere organisaties dan bij de politie. In Nederland bestaan reeds al veel van zulke publiek-private samenwerkingen op het gebied van onlinecriminaliteit. Het Landelijk Meldpunt Internetoplichting (LMIO) is bijvoorbeeld een samenwerking tussen de Nationale Politie, enkele grote online handelsplaatsen en financiële instellingen. Daarnaast is er een zogenaamd Electronic Crimes Taskforce (ECTF). Dit team is actief op het gebied van de aanpak van financieel gemotiveerde onlinecriminaliteit waarbij politie en financiële instellingen samen aan zaken werken. Vervolgonderzoek zou de effectiviteit van dergelijke publiek-private samenwerkingen kunnen analyseren met als doel deze verder te optimaliseren.

6.2.5Beperkingen

Hoewel het huidige onderzoek verschillende nieuwe inzichten heeft geboden, zijn er ook beperkingen waar rekening mee moet worden gehouden bij het interpreteren van de resultaten. Om een representatieve steekproef van burgers en ondernemers te verkrijgen is gebruik gemaakt van een bestaand panel. Alhoewel de representativiteit van de burgersteekproef beter is dan die van bijvoorbeeld een eerdere studie met een steekproef onder studenten (Jong et al., 2018), is de gebruikte steekproef geen perfecte afspiegeling van de Nederlandse maatschappij. De respondenten in de steekproef van burgers zijn iets ouder, vaker man, en hoger opgeleid dan de algemene Nederlandse populatie (CBS, 2019b; CBS, 2018b). Het is mogelijk dat afwijkende achtergrondkenmerken van respondenten zoals leeftijd en geslacht indirect aangiftebereidheid na onlinecriminaliteit beïnvloeden, bijvoorbeeld omdat jongeren meer tijd online doorbrengen dan ouderen. Onze resultaten komen echter overeen met de resultaten uit de pilotstudie van Jong en collega’s (2018), waar de gemiddelde leeftijd van de respondenten twintig jaar was en 82% vrouw was. De resultaten lijken dus niet vertekend door de overrepresentatie van ouderen en mannen in de huidige studie.

In de steekproef van ondernemers is bijna driekwart van de respondenten zzp’er. Alhoewel deze verhouding tussen zzp’ers en mkb’ers overeenkomt met de verdeling in de Nederlandse populatie van ondernemers, betekent dit wel dat onze resultaten voornamelijk gebaseerd zijn op zzp’ers. Aangezien uit eerder onderzoek bleek dat het internetgebruik van bijna alle zzp’ers een mix is van privé- en zakelijke activiteiten (Veenstra et al., 2016), is het lastig om onderscheid te maken tussen slachtofferschap als persoon of als bedrijf. In de vignettenstudie is hier rekening mee gehouden door de ondernemers situaties voor te leggen waarin specifiek gesproken wordt over slachtofferschap van het bedrijf. In de vragen naar zelf-gerapporteerd slachtofferschap is dit onderscheid niet gemaakt. Mogelijk verklaart dit waarom er veel overlap is tussen de resultaten van burgers en ondernemers. In additionele analyses zijn de regressiemodellen van de vignettenstudie nog apart uitgevoerd voor zzp’ers en mkb’ers. Bij zzp’ers bleken de resultaten grotendeels hetzelfde als voor de totale groep ondernemers terwijl bij de mkb’ers bijna geen significante resultaten gevonden werden. Dit is mogelijk het gevolg van de kleine groep mkb’ers, waardoor er maar weinig statistische power was om significante resultaten te vinden.

Een tweede mogelijke beperking van het onderzoek heeft te maken met de grote verschillen in aangiftebereidheid tussen de vignetten en daadwerkelijk slachtofferschap. Dit laat zien dat de resultaten van de vignettenstudie alleen als voorgenomen aangiftegedrag geïnterpreteerd kunnen worden. De factoren die aangiftebereidheid in de vignettenstudie verklaarden hangen dus mogelijk niet samen met daadwerkelijk aangiftegedrag. De conclusie dat type delict een van de belangrijke factoren is, werd echter gevonden in zowel de vignettenstudie als de data van daadwerkelijke slachtoffers, én in eerdere studies, en lijkt dus robuust. De overige factoren uit de vignetten (i.e., ernst van het delict, relatie met dader en aangiftemogelijkheden) zijn niet gemeten in de zelf-rapportage, en de resultaten met betrekking tot deze factoren zouden in de praktijk dus kunnen verschillen van de vignetten. Het is bijvoorbeeld mogelijk dat het aantal aangiftemogelijkheden in de vignetten geen invloed hebben op de intenties van respondenten, maar in de praktijk wel degelijk een obstakel vormen voor slachtoffers.

Een derde beperking van dit onderzoek is de hoeveelheid verschillende bevraagde online delicten. In de vignetten zijn vijf soorten online delicten uitgevraagd en in de zelf-rapportage is naar tien verschillende delicten gevraagd. In de vragenlijst was slechts beperkt ruimte waardoor niet van alle soorten delicten een vignet kon worden opgenomen, en ook niet naar slachtofferschap van alle mogelijke soorten onlinecriminaliteit gevraagd kon worden. Hierdoor is een delict zoals online laster niet opgenomen in de huidige studie.

Tot slot is het geheugen van de respondenten een beperking van de zelf-rapportage. Met name bij delicten waarvan een respondent al wat langer geleden slachtoffer is geworden is het nog maar de vraag of slachtoffers zich nog goed herinneren of ze dit delict hebben gemeld bij de politie en/of andere organisaties en wat de motivaties waren om dit wel of niet te doen. Daarnaast kunnen slachtoffers vergeten om delicten te melden in de zelf-rapportage. Averdijk en Elffers (2012) toonden bijvoorbeeld dat bijna de helft van de (traditionele) delicten die slachtoffers volgens politieregistratie hadden meegemaakt niet gerapporteerd werden tijdens een slachtofferonderzoek. Daarnaast bleek een klein percentage van de respondenten ook delicten te rapporteren waarvan niet zij, maar hun familieleden, slachtoffer waren geworden. Een bijkomend probleem in het geval van onlinecriminaliteit is dat men niet altijd weet dat men slachtoffer is geworden en het dus ook niet kan rapporteren aan de politie. Met name slachtofferschap van malware zal door veel respondenten met beperkte IT-kennis niet opgemerkt worden, tenzij het door hun virusscanner gemeld wordt (Holt, Van Wilsem, Van de Weijer & Leukfeldt, 2019). Ook kan het zo zijn dat slachtoffers zichzelf als slachtoffer zien, en dit ook in de vragenlijst rapporteren, maar dit juridisch gezien niet zijn waardoor het doen van aangifte niet eens mogelijk is.
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Appendix 1: Alle mogelijke vignetten voor burgers


Creditcardfraude

Iemand heeft via internet de gegevens van uw persoonlijke creditcard achterhaald en 100/1.000 euro afgeschreven.

U weet niet wie de dader is. De dader is een/geen persoonlijke bekende van u.

Als u aangifte wilt doen van dit delict, is dit mogelijk op het politiebureau / via de telefoon of op het politiebureau / via het internet, via de telefoon of op het politiebureau.




Malware

U heeft een virus op uw computer thuis. Als gevolg van dit virus zijn er bestanden ontoegankelijk geworden/zijn er bestanden ontoegankelijk gemaakt en is er om losgeld gevraagd.

U weet niet wie de dader is. De dader is een/geen persoonlijke bekende van u.

Als u aangifte wilt doen van dit delict, is dit mogelijk op het politiebureau / via de telefoon of op het politiebureau / via het internet, via de telefoon of op het politiebureau.




Marktplaatsfraude

U heeft via Marktplaats een USB-stick/laptop gekocht voor privé gebruik en vooraf betaald. U heeft het item echter nooit ontvangen en de verkoper reageert niet meer op uw contactpogingen. U vermoedt dat u opgelicht bent.

U weet niet wie de dader is. De dader is een/geen persoonlijke bekende van u.

Als u aangifte wilt doen van dit delict, is dit mogelijk op het politiebureau / via de telefoon of op het politiebureau / via het internet, via de telefoon of op het politiebureau.




Hacking

Iemand heeft toegang gekregen tot uw persoonlijke e-mailaccount en heeft deze toegang gebruikt om uw e-mails met gevoelige privé informatie te bekijken / uw e-mails met gevoelige privé informatie publiekelijk te verspreiden.

U weet niet wie de dader is. De dader is een/geen persoonlijke bekende van u.

Als u aangifte wilt doen van dit delict, is dit mogelijk op het politiebureau/ via de telefoon of op het politiebureau / via het internet, via de telefoon of op het politiebureau.




Onlinebedreiging

U krijgt een bericht op een van uw social media accounts, waarin iemand u persoonlijk dreigt in elkaar te slaan / met de dood bedreigd.

U weet niet wie de dader is. De dader is een/geen persoonlijke bekende van u.

Als u aangifte wilt doen van dit delict, is dit mogelijk op het politiebureau / via de telefoon of op het politiebureau / via het internet, via de telefoon of op het politiebureau.








	 
	 




Appendix 2: Alle mogelijke vigenetten voor ondernemers


Creditcardfraude

Iemand heeft via internet de gegevens van de creditcard van uw bedrijf achterhaald en 100/1.000 euro afgeschreven.

U weet niet wie de dader is. De dader is een/geen persoonlijke bekende van u.

Als u aangifte wilt doen van dit delict, is dit mogelijk op het politiebureau / via de telefoon of op het politiebureau / via het internet, via de telefoon of op het politiebureau.




Marktplaatsfraude

U heeft namens uw bedrijf via Marktplaats een USB-stick/laptop gekocht en vooraf betaald. U heeft het item echter nooit ontvangen en de verkoper reageert niet meer op uw contactpogingen. U vermoedt dat u opgelicht bent.

U weet niet wie de dader is. De dader is een/geen persoonlijke bekende van u.

Als u aangifte wilt doen van dit delict, is dit mogelijk op het politiebureau / via de telefoon of op het politiebureau / via het internet, via de telefoon of op het politiebureau.




Malware

U heeft een virus op uw computer op het werk. Als gevolg van dit virus zijn er bestanden ontoegankelijk geworden / zijn er bestanden ontoegankelijk gemaakt en is er om losgeld gevraagd.

U weet niet wie de dader is. De dader is een/geen persoonlijke bekende van u.

Als u aangifte wilt doen van dit delict, is dit mogelijk op het politiebureau / via de telefoon of op het politiebureau / via het internet, via de telefoon of op het politiebureau.




Hacking

Iemand heeft toegang gekregen tot uw zakelijke email account en heeft deze toegang gebruikt om uw e-mails met vertrouwelijke bedrijfsinformatie te bekijken / uw e-mails met vertrouwelijke bedrijfsinformatie publiekelijk te verspreiden.

U weet niet wie de dader is. De dader is een/geen persoonlijke bekende van u.

Als u aangifte wilt doen van dit delict, is dit mogelijk op het politiebureau / via de telefoon of op het politiebureau / via het internet, via de telefoon of op het politiebureau.




DDoS-aanval

De website van uw bedrijf wordt getroffen door een zogenoemde DDoS-aanval waardoor uw website 1 dag / 1 week niet te bereiken is door potentiële klanten. U weet niet wie de dader is. De dader is een/geen persoonlijke bekende van u.

Als u aangifte wilt doen van dit delict, is dit mogelijk op het politiebureau / via de telefoon of op het politiebureau / via het internet, via de telefoon of op het politiebureau.








	 
	 




Appendix 3: Vragenlijst Aangiftebereidheid Cybercriminaliteit door Burgers

Demografische gegevens:

De volgende gegevens worden gevuld vanuit het panel:

Geslacht, geboortejaar, regio, opleidingsniveau, werksituatie.

Welke omschrijving past het best bij uw situatie?

[image: Image] Vrijgezel

[image: Image] Relatie, alleenwonend

[image: Image] Relatie, samenwonend

[image: Image] Getrouwd/Geregistreerd partnerschap, alleenwonend

[image: Image] Getrouwd/Geregistreerd partnerschap, samenwonend

[image: Image] Weduwe/weduwnaar

[image: Image] Overig, …

Hoeveel kinderen heeft u?

Hoeveel van deze kinderen wonen bij u in huis?

<alleen stellen indien men betaald werk heeft (o.b.v. panelgegevens)>

Indien u betaald werk heeft, hoeveel uur per week doet u betaald werk? ….

Wat is uw bruto persoonlijk maandinkomen?

[image: Image] Geen inkomen

[image: Image] € 500 of minder

[image: Image] € 501 t/m € 1.000

[image: Image] € 1.001 t/m € 2.000

[image: Image] € 2.001 t/m € 3.000

[image: Image] € 3.001 t/m € 4.000

[image: Image] € 4.001 t/m € 5.000

[image: Image] € 5.001 t/m € 6.000

[image: Image] € 6.001 t/m € 7.000

[image: Image] € 7.001 t/m € 8.000

[image: Image] € 8.001 t/m € 10.000

[image: Image] Meer dan € 10.000

[image: Image] Weet ik niet

Geboorteland: Lijst met landen (drop down menu)*

Geboorteland vader: Lijst met landen (drop down menu)*

Geboorteland moeder: Lijst met landen (drop down menu)*

[Drop-down menu met op de eerste zes posities (1) Nederland, (2) Marokko, (3) Turkije, (4) Suriname, (5) Duitsland, (6) Nederlandse Antillen of Aruba. Daarna alle andere mogelijke landen op alfabetische volgorde, zie bijlage 1]*

***************************

Vignetten

Nu volgen enkele scenario’s. Probeert u zich voor te stellen dat dit u is overkomen. We willen graag weten wat u in dat geval zou doen. Er zijn geen goede of foute antwoorden, we willen graag uw mening weten.

<vignetten random aanbieden waarbij respondenten drie verschillende type delicten te zien krijgen>

<a-vragen voor burgers, b-vragen voor ondernemers>

<3 opties per vignet random; kent dader niet, een bekende, geen bekende>

Zou u aangifte doen van deze situatie bij de politie? (omcirkel één antwoord)

[image: Image]

Indien ja (4 & 5), wat is de belangrijkste reden om aangifte te doen?

[image: Image] Voorkomen dat dit opnieuw bij mij gebeurt

[image: Image] Voorkomen dat de dader dit opnieuw bij een ander kan doen

[image: Image] Ik wil dat de dader gepakt wordt

[image: Image] Om een veiligere (online) omgeving te creëren

[image: Image] Het is mijn plicht om aangifte te doen

[image: Image] Om de schade vergoed te krijgen

[image: Image] Anders, namelijk …………………………………………………………………… ………………

Indien nee (1 & 2), wat is de belangrijkste reden om geen aangifte te doen?

[image: Image] Ik los het zelf op

[image: Image] Het is niet zo belangrijk

[image: Image] Het kost te veel moeite

[image: Image] Het heeft geen zin, de politie zal er niets aan doen

[image: Image] De politie heeft niet de kennis om dit type delict aan te pakken

[image: Image] De politie is niet verantwoordelijk voor het oplossen van dit type delict

[image: Image] Ik heb weinig vertrouwen in de politie

[image: Image] Ik ben bang dat de dader wraak zal nemen

[image: Image] Ik schaam me dat ik slachtoffer ben geworden van het delict

[image: Image] Ik vind dat het eigenlijk mijn eigen schuld is

[image: Image] Anders, namelijk …………………………………………………………………… ………………

Zou u deze situatie melden bij een andere organisatie dan de politie (bijvoorbeeld de betreffende website, een online meldpunt)? (omcirkel één antwoord)

[image: Image]

Zo ja (4 & 5): Bij welke organisatie(s)? …..

********** einde vignetten **********

Slachtofferschap

Bent u ooit slachtoffer geweest van een van onderstaande delicten? En heeft u aangifte/melding van dit delict gedaan (meerdere antwoorden mogelijk)?

[image: Image]

[image: Image]

Indien aangifte of melding bij politie, op welke manier heeft u de laatste keer daarvan aangifte of melding gedaan?

[image: Image] In persoon op het politiebureau

[image: Image] Telefonisch

[image: Image] Via internet

[image: Image] Anders, namelijk…

Indien aangifte of melding bij politie, wat is de belangrijkste reden om aangifte of melding te doen?

[image: Image] Voorkomen dat dit opnieuw bij mij gebeurt

[image: Image] Voorkomen dat de dader dit opnieuw bij een ander kan doen

[image: Image] Ik wil dat de dader gepakt wordt

[image: Image] Om een veiligere (online) omgeving te creëren

[image: Image] Het is mijn plicht om aangifte te doen

[image: Image] Om de schade vergoed te krijgen

[image: Image] Anders, namelijk …………………………………………………………………… ………………

Indien aangifte of melding bij politie, hoe tevreden bent u over de manier waarop de politie uw melding of aangifte heeft afgehandeld?

[image: Image]

Indien (zeer) ontevreden (1 of 2), over welke punten was u dan minder tevreden? Meerdere antwoorden mogelijk:

[image: Image] De politie liet me te lang wachten

[image: Image] De politie gaf onvoldoende informatie

[image: Image] De politie was onverschillig

[image: Image] De problemen zijn niet opgelost

[image: Image] Anders, namelijk …..

Indien melding bij andere organisatie: Bij welke organisatie(s)?

……

Indien geen aangifte of melding, wat is de belangrijkste reden om geen aangifte of melding te doen?

[image: Image] Ik los het zelf op

[image: Image] Het is niet zo belangrijk

[image: Image] Het kost te veel moeite

[image: Image] Het heeft geen zin, de politie zal er niets aan doen

[image: Image] De politie heeft niet de kennis om dit type delict aan te pakken

[image: Image] De politie is niet verantwoordelijk voor het oplossen van dit type delict

[image: Image] Ik heb weinig vertrouwen in de politie

[image: Image] Ik ben bang dat de dader wraak zal nemen

[image: Image] Ik schaam me dat ik slachtoffer ben geworden van het delict

[image: Image] Ik vind dat het eigenlijk mijn eigen schuld is

[image: Image] Anders, namelijk …………………………………………………………………… ………………

Inschatting aangiftebereidheid anderen

Onderstaand vindt u een lijst met tien vormen van cybercriminaliteit. Van iedere 100 slachtoffers van elk type delict, hoeveel denkt u dat er contact opnemen met de politie? Er is geen goed of fout antwoord.

[image: Image]

Mening over de Nationale Politie

Hoe tevreden of ontevreden bent u over het totale functioneren van de politie in het algemeen?

[image: Image]

De politie weet hoe ze criminelen moeten vangen.

[image: Image]

De politie wil contact hebben met burgers.

[image: Image]

De politie houdt rekening met de wensen van de samenleving.

[image: Image]

De politie werkt goed samen met de bewoners.

[image: Image]

Als het er echt om gaat, dan is de politie er voor je.

[image: Image]

De politie is makkelijk te benaderen.

[image: Image]

De politie informeert de burgers.

[image: Image]

De politie bestrijdt succesvol de criminaliteit.

[image: Image]

Als het er echt om gaat, zal de politie het uiterste doen om je te helpen.

[image: Image]

Risicoperceptie

Geef aan in hoeverre u het eens bent met de volgende stellingen:

[image: Image]

IT kennis & gebruik

Welk van de volgende stellingen is het meest op u van toepassing?

1. Ik kan het internet en veelgebruikte software zoals Word en Excel gebruiken, maar ik kan niet zelf computerproblemen oplossen (laag IT-kennis niveau)

2. Ik kan verschillende software programma’s gebruiken en sommige computerproblemen zelf oplossen (medium IT kennis niveau)

3. Ik kan Linux en de meeste software programma’s gebruiken, en ik kan de meeste computerproblemen zelf oplossen (hoog IT-kennis niveau)






	 
	 




Appendix 4: Resultaten van aparte analyses zzp’ers en mkb’ers

Ordinale logistische regressie-analyse naar aangifte- en meldingsbereidheid in de vignettenstudie

[image: Image]

[image: Image]
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1Online delicten worden doorgaans in twee categorieën ingedeeld (Leukfeldt et al., 2018). Aan de ene kant is er sprake van nieuwe delicten, zoals het hacken van een emailaccount of het platleggen van een website. Dit type criminaliteit valt onder de noemer cybercriminaliteit (ook wel cybercrime in enge zin of computer dependent criminaliteit genoemd). Aan de andere kant zijn er ook traditionele vormen van criminaliteit waarbij ICT een steeds belangrijkere rol speelt bij de realisatie daarvan. Voorbeelden hiervan zijn het plegen van fraude via internet en een onlinebedreiging. Deze delicten vallen onder de noemer gedigitaliseerde criminaliteit (ook wel cybercrime in brede zin of computer enabled criminaliteit genoemd). In dit rapport hanteren we de overkoepelde term ‘onlinecriminaliteit’ voor alle delicten met een digitale component. Hieronder vallen zowel delicten onder de noemer cybercriminaliteit als gedigitaliseerde criminaliteit.

2De originele steekproef bestond uit 604 respondenten, maar 9 respondenten zijn uitgesloten van de analyses omdat ze de complete vragenlijst hadden ingevuld in 3 minuten of minder. Dit werd door de onderzoekers als te kort beschouwd om de vragen serieus te kunnen beantwoorden aangezien de mediaan van de duur van het interview 10 minuten was, met een gemiddelde van 41 minuten en een standaard deviatie van 362 minuten. Deze grote standaard deviatie is het gevolg van het feit dat twaalf respondenten er meer dan 100 minuten over deden om de vragenlijst in te vullen (met een maximum van 7.416 minuten). Deze twaalf respondenten zijn niet uit de analyses verwijderd omdat het mogelijk was om een pauze te nemen en de vragenlijst op een later moment af te maken.

3Omdat iedere respondent vragen over drie verschillende vignetten heeft beantwoord, zijn de observaties geclusterd binnen respondenten. Robuuste standaard fouten die rekening houden met deze clustering zijn daarom berekend in de regressie-analyses om te controleren voor deze schending van de assumptie van onafhankelijke observaties.

4Het aantal online delicten is hoger dan het aantal slachtoffers aangezien dezelfde respondent kon aangeven van meerdere typen onlinecriminaliteit slachtoffer te zijn geweest.

5Omdat respondenten slachtoffer konden zijn van meerdere type delicten zijn robuuste standaard fouten geschat om te controleren van clustering binnen respondenten.

6De Odds Ratio (OR) wordt berekend door de exponentiële functie van de regressiecoëfficiënt te nemen. Een OR groter dan 1 geeft aan dat er een positief verband is, een OR kleiner dan 1 geeft aan dat er een negatief verband is en een OR van 1 geeft aan dat er geen verband is.

7Slachtofferschap van malware is als referentiecategorie gebruikt omdat dit het meest voorkomende delict is.

8Het is hierbij belangrijk om op te merken dat er in dit rapport een zeer groot aantal verbanden getoetst worden. Bij α=0,05 zou je op grond van toeval verwachten dat ongeveer 5% van de relaties significant is. De gevonden verschillen tussen significante verbanden voor burgers en ondernemers zouden ook hier het gevolg van kunnen zijn.
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